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ABSTRACT 

This empirical study examined the impact of fear of cybercrime on Internet users’ online shopping 
safeguarding behaviors, online security measures, password management strategies and online 
privacy calculus. Exploring the predictors of fear of cybercrime was another goal of this study. To 
these ends, nationally representative data set of Crime Survey for England and Wales 2014/2015 
was analyzed. Bivariate analyses results suggested the absence of gender differences in fear of 
cybercrime. This finding contradicts the existing fear of crime studies arguing that females are more 
fearful. Age and social status (education and income) emerged as significant correlates of fear of 
cybercrime. Internet users with higher income and higher education level reported significantly 
higher degrees of fear of cybercrime. Additionally, older Internet users emerged to be more fearful 
of cybercrime, when compared to middle-aged and younger Internet users. Multivariate analysis 
demonstrated that Internet users continued online shopping and employed approach-avoidance 
strategies despite high levels of fear cybercrime. This result contradicts approach-avoidance 
paradigm, which posits fear of crime fosters avoidant behavior. Young Internet users emerged to be 
more cautious about online shopping. This finding is also another novel contribution of this study 
since the existing research depicts young users as compulsive buyers. Additionally, fear of 
cybercrime predicted limiting online self-disclosure. Internet users with higher degrees of fear of 
cybercrime refrained from disclosing their personal information online.  Finally, fear of cybercrime 
promoted the application of online safeguarding measures.  

Keywords: Cybercrime, fear of cybercrime, behavioral adaptations, coping, security. 

 
 

 

 

 

International Journal of Eurasia Social Sciences  
Vol: 11, Issue: 40,  pp. (606-648). 

Article Type: Research Article 

Received:  22.11.2019   
Accepted: 05.05.2020 
Published: 07.06.2020 



  IJOESS (ISSN: 2146-1961)  JUNE 2020 

 

      607  

 

INTRODUCTION 

Recent research illustrates that cybercrime is the fastest growing crime in the world (CNBC, 2017)  and poses a 

significant threat for both individuals and online traders (Anderson, Barton, Bölme, Clayton, Ganán, Grasso, Levi, 

Moore &  Vasek, 2019). According to the report released by RiskIQ, cybercrime costs $2,9 million in every minute 

to the global economy in 2018 (RiskIQ, 2019). Another research conducted by Accenture and Ponemon Institute 

predicts that the average cost of the cybercrime to organizations is approximately $13 million (Accenture, 2019). 

The use of cyberspace for terrorist purposes is another factor that contributes the fear of cybercrime (Başaranel, 

2017). This image of cybercrime boosts the public concern and anxiety; thereby exacerbate the fear of 

cybercrime, which is defined as “an evaluation of personal danger and an estimate of the cost of mitigating the 

damaging consequences if one becomes a victim of cybercriminals” (Bernik, Dobovšek &  Markelj, 2013). Besides 

the figures presented in empirical research, the media representation of cybercrime cases also heightens the 

fear of cybercrime (Riek, Böhme &  Moore, 2014; Wall, 2015). Spectacular events such as the dramatic stories of 

customers who did not receive a refund for the financial loss (Clough, 2011; van der Meulen, 2013) or the 

extreme cases that ended up with significant data breaches exacerbate the fear of cybercrime. This empirical 

study examined how fear of cybercrime impact Internet users’ online shopping behaviours, online security 

measures, password management strategies and online privacy calculus. Exploring the predictors of fear of 

cybercrime was another goal of this study. 

Research indicates that this distorted picture of cybercrime presented by media has an impact on Internet users’ 

online behaviors and security measures. Studies conducted by Böhme and Moore (2012) found that being 

exposed to news related to cybercrime cases decreased the online banking intentions of Internet users. Likewise, 

Putnik and Boskovic (2015) illustrated that the media has a more significant impact than educational programs 

on students’ risk perception of cybercrime. Additionally, the lack of expertise in media also impacts the image of 

economic cybercrime. In this context, it is considered that the cyber security measures to be taken will positively 

affect the corporate reputation value, which helps organizations establish superiority over their competitors 

within the sector in which they are located (Güleryüz & Dalkilic, 2019).  Hernandez-Castro and Boiten (2014) who 

studied media coverage of cybercrime cases in the UK maintain that the national level newspapers like The 

Guardian or The Times misinterpreted the figures shown in their previous survey about cybercrime. 

Furthermore, Wall (2010) notes science fiction movies and novels as one of the sources shaping the public image 

of cybercrime. He argues that film like Italian Job, Die Hard, or Matrix has created a distorted picture of 

cybercrime and lead to a false perception of “omnipotent super hackers”  (Wall, 2011: 13). A recent empirical 

study lends support to Wall’s this proposition. Bidgoli, Knijnenburg and Grossklags (2016) researching 

undergraduate students’ perceptions about cybercrime found that six out of ten interviewees reported films, TV 

shows and online news as the source of their knowledge about the cybercrime. 
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Predictors of Fear of Cybercrime 

Previous fear of traditional cybercrime studies and fear of cybercrime studies were mostly interested in 

discerning the determinants of the fear of crime. Gender, age, education and income were demographic 

characteristics that were primarily associated with fear of crime (Warr, 2000; May, Rader &  Goodrum, 2010; 

Gutt & Randa, 2016).  Females were consistently reported as being more fearful in fear of traditional crime 

studies (Fisher & Sloan, 2003; van Eijk, 2017). However, fear of cybercrime studies suggested that whereas 

females were more afraid of online interpersonal crimes (Pereira & Matos, 2016; Virtanen, 2017), there was no 

gender difference in fear of malware infection or online identity theft (Roberts, Indermaur &  Spiranovic, 2013; 

Yu, 2014). Lack of information related to the gender of targets may be an explanation for the inconsistency 

between fear of traditional crime studies and fear of cyber-dependent crime research.  

The prior traditional fear of crime studies suggested that elderly individuals were more fearful (Moore & 

Shepherd, 2006; Boateng, 2016). Fear of cybercrime research, however, yielded inconsistent results. Whereas 

Virtanen (2017) reported younger age as a predictor of fear of cybercrime, Lee, Choi, Choi and Englander (2019) 

found that older Internet users were more fearful of cybercrime. On the other hand, some other studies indicated 

the absence of age difference in fear of cybercrime (Henson, Reyns &  Fisher, 2013; Roberts et al., 2013). 

Cybercrime studies examining the relationship between social status, namely education level and income, and 

fear of cybercrime indicated that those with lower social status were more fearful of cybercrime (Roberts et al., 

2013; Virtanen, 2017; Brands & van Wilsem, 2019). Nonetheless, Maddison and Jeske (2014) who juxtaposed 

predictors of fear of traditional crimes and fear of cybercrime found no association between education and fear 

of cybercrime.  

The Impact of Fear of Cybercrime on Behavioral Adaptations, Security Intentions and Privacy Calculus 

Privacy calculus is persons’ self-assessment related to the rewards and adverse consequences of sharing personal 

information (Culnan & Armstrong, 1999). Anticipated rewards and privacy concerns are two focal constructs of 

this approach (Dienlin & Metzger, 2016). Privacy calculus perspective proposes that the trade-off between 

perceived benefits and perceived risks of sharing personal information determines individuals’ self-disclosure 

(Krasnova, Veltri &  Günther, 2012). Research about self-disclosure on SNS has illustrated that perceived risks 

(Salleh, Hussein, Mohamed, Karim, Ahlan &  Aditiawarman, 2012; Salleh, Hussein, Mohamed &  Aditiawarman, 

2013) and perceived benefits (Youn, 2005; Howe, Ray, Roberts, Urbanska &  Byrne, 2012) of posting personal 

information affected personal information disclosure decisions. How fear of cybercrime impacts users’ privacy 

calculus has not been addressed. This study addresses this gap in the literature.  

It is suggested that fear of crime may have adverse impacts on individuals’ social life and psychological well-being 

(Skogan, 1986). Fear of crime literature mainly focused on discerning the determinants of fear of crime and fear 

of cybercrime, hence the adverse impacts of fear of crime is understudied. Empirical research on online shopping 
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behavior demonstrated that Internet users with high fear of crime and perceived risk of victimization were less 

likely to purchase online (Forsythe, Liu, Shannon &  Gardner, 2006; Chang & Wu, 2012; Dai, Forsythe &  Kwon, 

2014). Previous adverse online experiences were also found to impact Internet users’ security intentions such as 

using computer security software (Claar & Johnson, 2012), security precautions (Thompson & Gibbs, 2016; Tsai, 

Jiang, Alhabash, LaRose, Rifon &  Cotten, 2016) and password guideline compliance (Mwagwabi, McGill &  Dixon, 

2014). 

Recently, Brands and van Wilsem (2019) researched the association between fear of financial crime and 

protective behavior. Their results indicated that females and older people were more fearful of online financial 

crimes. However, individuals with higher education reported lower levels of fear of financial crime. Their results 

also suggested that Internet users with an intense fear of financial crime were less likely to use online banking 

and purchase online.  

Research conducted by Jansen and van Schaik (2018) examined the impact of malware and phishing attempts on 

Internet users’ coping responses. Their findings suggested that phishing and malware victims had undergone 

some behavioral changes such as installing anti-virus, checking online banking accounts more frequently or 

becoming more careful about phishing emails. However, the generalizability of the results was the main pitfall 

of this research as they utilized 30 semi-structured interviews conducted in the Netherlands. This present 

empirical study extends this research by using a nationally representative sample of England and Wales.   

Password fatigue refers to the repeated use of the same password for several online accounts (Corre, Barais, 

Sunyé, Frey & Crom, 2017). Password fatigue is the outcome of being overwhelmed with numerous online 

accounts including financial ones such as e-wallets. For example, Das, Bonneau, Caesar, Borisov and Wang (2014) 

found that approximately 50% of users apply the same password for different online accounts. Previous 

cybercrime victimization studies indicated that while using the same password enhances the risk of victimization 

(Button, Nicholls, Kerr &  Owen, 2014), complying with password and security guidelines provide a capable 

guardianship against hacking attempts (Mwagwabi et al., 2014). However, the impact of fear of cybercrime on 

password management strategies has not been addressed yet. This study fills this gap in the literature.  

Theoretical Foundations 

This study applies Approach and Avoidance Coping Paradigm (Lazarus & Folkman, 1984; Roth & Cohen, 1986)  

while researching the impact of fear of cybercrime on Internet users’ online behaviors and security intentions. 

Coping is defined as “constantly changing cognitive and behavioral efforts to manage specific external and/or 

internal demands that are appraised as taxing or exceeding the resources of the person” (Lazarus & Folkman, 

1984: 612) Approach and Avoidance Coping Paradigm posits that individuals apply problem-oriented (approach) 

or emotion-oriented (avoidance) coping strategies to overcome the adverse emotional impacts of fear arousing 

situations (Roth & Cohen, 1986; Lazarus, 2006). While problem-oriented coping strategies are active strategies 

entailing confronting the problem and seeking solutions to the issues, emotion-oriented coping strategies are 
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passive actions such as ignoring the threat or avoiding thinking about the problem (Arachchilage & Love, 2014). 

This present study utilized coping paradigm to understand Internet users’ coping responses to fear of cybercrime. 

The behavioral impacts of fear of cybercrime were measured with four online activities related to online 

shopping. Whereas avoiding purchasing items on the Internet was the proxy measure for emotion-oriented 

(avoidance) coping strategies, purchasing items only from secure websites, checking security signs and only using 

well-known or trusted sites were the proxy measures for problem-oriented (approach) coping strategies. 

Personal information disclosure was also operationalized as approach coping strategies. Additionally, online 

security measures applied to secure computers and online accounts were operationalized as approach coping 

strategies. 

Present Study 

Build on previous research, this theoretically informed empirical research explored the predictors of fear of 

cybercrime and specifically, examined the impact of fear of cybercrime on individuals’ online shopping behavior, 

privacy calculus, password management and computer security measures. 

Hypotheses: 

Five hypotheses were framed based on the results of the previous online and offline fear of crime studies. 

Previous consumer behavior research (Böhme & Moore, 2012; Riek et al., 2014; Riek, Bohme &  Moore, 2016) 

and fear of cybercrime/identity theft studies (Hille, Walsh &  Cleveland, 2015; Jordan, Leskovar &  Marič, 2018; 

Brands & van Wilsem, 2019)  suggested that fear of crime/perceived risk of victimization is positively associated 

with online shopping behavior, shopping intention and online safeguarding measures. Hence, this study 

hypothesized that: 

H1: Fear of cybercrime is positively related to avoidant shopping behavior and shopping safeguarding measures.  

H2: Fear of cybercrime is positively associated with Internet users’ computer security measures. 

H3: Fear of cybercrime is positively associated with Internet users’ password management strategies. 

It is argued that privacy concerns decreased the amount and type of information shared online (Krasnova et al., 

2012; Dienlin & Metzger, 2016; Trepte, Reinecke, Ellison, Quiring, Yao &  Ziegele, 2017). Thus, it was hypothesized 

that: 

H4: Fear cybercrime is positively associated with Internet users’ privacy concerns. 

The prior research illustrated the association between demographic characteristics of home users and fear of 

cybercrime (Maddison & Jeske, 2014; Virtanen, 2017; Lee et al., 2019). Based on the results of these studies, it 

was hypothesized that: 
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H5: Demographic characteristics (age, gender, education and income level) are statistically significantly 

associated with fear of cybercrime.  

METHOD 

The first part of the analysis aimed to examine the relationship between Internet users’ demographic 

characteristics and fear of cybercrime. To that end, contingency tables and Chi-square tests were utilized to test 

the fifth hypothesis (H5). Pearson’s Chi-square test was reported since it is the more appropriate test to assess 

the relationship between two categorical variables (Blaikie, 2003; Malhotra & Birks, 2012). Pearson’s Chi-square 

is a test of independence run to assess whether the difference between observed and expected values is 

statistically meaningful (Russo, 2004). This test was used to examine the presence of the associations between 

Internet users’ demographic characteristics and fear of cybercrime. SPSS Quantitative Analysis software were 

used to form Contingency tables and the statistical tests (Chi-square). The default significance level of 0.05 

(α=0.05) was set as the threshold for testing the hypothesis through chi-square test since this significance level 

is more suitable for testing hypotheses (Churchill & Doerge, 1994; Payton, Greenstone &  Schenker, 2003). 

The second part of the analysis strived to address the research question and test the hypotheses (H1, H2, H3, 

H4) through binary logistic regression analyses. The default significance level of 0.05 (α=0.05) was left as the 

threshold to test the hypotheses. Binary logistic regression analysis is a more sophisticated statistical tool to 

examine the impact of each independent variables on the dependent variables while holding all other 

independent variables constant (Field, 2009; Denis, 2015). Providing more interpretable results is one of the 

advantages of using binary logistic regression while exploring the impact of independent variables on the 

dependent variable (Engel & Keen, 1994; Pituch & Stevens, 2016). Binary logistic regression analysis yields odds 

ratios (Exp (B)), which enable researchers to interpret the effect of one unit change in independent variable on 

the dependent variable (Verma, 2012). Binary logistic regression is one of the most widely applied statistical test 

in criminological research since most of the key concepts are dichotomous in nature (i.e. victim vs. non victim or 

fearful vs. non-fearful) (Britt & Weisburd, 2010; Speelman, 2014). Cybercrime research is no exception to the 

common application of binary logistic regression analysis. For example, binary logistic regression analysis was 

applied to research various subjects including cyber victimization (Marcum, Higgins, Ricketts &  Wolfe, 2014; 

Reyns, 2015; Reyns, Fisher, Bossler &  Holt, 2019), correlates of DRDos attacks (Hyslip & Holt, 2019), the causes 

of digital piracy (Holt & Morris, 2009) and cyberbullying (Navarro & Jasinski, 2013). 

ANALYSIS 

The data set of Crime Survey for England and Wales 2014/2015 (CSEW) (Office for National Statistics, 2016) was 

utilized to address the research question: “How fear of cybercrime affects Internet users’ behavioral and security 

adaptations?” The CSEW, which was the British Crime Survey (BCS) formerly, is a victimization survey measuring 

the extent of crime in England and Wales. The survey has been conducted annually since 2001. This face-to-face-
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survey asks questions related to attendees’ crime experiences occurred in the last 12 months as well as their 

attitudes, perceptions about crime trends.  

CSEW utilizes the multistage cluster sampling procedure while recruiting the respondents. Postcode address file 

(PAF) of individuals residing in England and Wales was used to sample the population (Maxfield and Babbie, 

2015). Minimum 650 respondents were recruited for each police force area. CSEW 2014/2015 invited 50,000 

adults who live in England and Wales, and 35,000 adults participated in the survey (Office for National Statistics, 

2016b). Questionnaire format includes follow-up modules and self-completion modules, which ask questions of 

sub-samples as well as all participants, which means that all items were not asked of all participants. For instance, 

whereas mass marketing fraud questions were asked to all participants, online security questions were asked to 

25% random sample of respondents and plastic card fraud questions were asked to 75% random sample of 

attendees (CSEW Technical Report, 2015). 

Dependent Variables 

This study examined the impact of fear of identity theft and fear of cybercrime on Internet users’ online shopping 

behavior, personal information disclosure, password management and computer security measures. CSEW 

2014/2015 asked respondents “Have you typically done any of the things listed on this card to keep yourself safe 

online in the past 12 months” in Keeping Safe Online Module and “ Do you typically do any of the things on this 

card to avoid someone obtaining your bank, building or credit card account details?”  in Financial Loss and Fraud 

Module to measure respondents’ online safeguarding measures. All variables were dichotomized (0 = No, Yes = 

1). 

Shopping Behavior: Four online behaviors were utilized as proxy measures for online shopping behavior. 

Whereas avoiding purchasing items on the Internet were used to measure avoidance-coping strategies, only 

purchasing items from secure websites, checking for signs that a site is secure before buying online, only using 

well-known or trusted websites were utilized as the proxy measures for approach coping strategies.   

Personal Information Disclosure: Privacy calculus perspective proposes that the trade-off between perceived 

benefits and perceived risks of sharing personal information determines individuals’ self-disclosure (Krasnova et 

al., 2012). Internet users who perceived the benefit of sharing personal information may be less concerned about 

safeguarding measures to secure personal information. Two online behaviors, ‘adding only known persons as a 

friend on social networks’ and ‘being careful about putting personal details on social networking sites’ were 

utilized as proxy measures of sharing personal information online. 

Computer Security Measures: Four online security behaviors ‘deleting suspicious emails without opening them’, 

‘downloading only known files or programs’, ‘adjusting website account settings’ and ‘scanning computer 

regularly for viruses or other malicious software’ were utilized to measure Internet users’ online safeguarding 

measures. 
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Password Management: Two variables ‘using complex passwords’ and ‘using a different password for each 

different online account’ were utilized as proxy measures of password management. 

Independent Variables 

Fear of cybercrime: Fear of cybercrime is defined as “ an evaluation of personal danger and an estimate of the 

cost of mitigating the damaging consequences if one becomes a victim of cybercriminals” (Bernik et al., 2013, p. 

9). The main goal of this study was to discern the impact of fear of cybercrime and identity theft on individuals’ 

security intentions. CSEW 2014/2015 asked respondents ‘How worried are you about being a victim of online 

crime’ to measure the extent of the fear of cybercrime on a four-point scale ranging from very worried to not at 

all worried.  In order to assess the impact of the presence and absence of fear of cybercrime, this variable was 

recoded into a different variable to obtain a dichotomous variable. Whereas very worried and worried were 

coded as worried, not very worried and not at all worried as not worried.  

Demographic Characteristics: Previous fear of traditional crime and fear of cybercrime studies suggested that 

demographic characteristics were associated with fear of crime. Based on previous research, gender, age, 

education level and annual household income were included in analyses as independent variables. Respondents’ 

ages were categorized into three categories: (1) under 30 years, (2) between 30-59 years and (3) over 60 years. 

Respondents’ education levels were grouped into three categories: (1) A-levels or above, (2) Below A-level and 

(3) No qualifications. Annual household income was categorized into seven groups: (1) Under £10,000 (2) 

£10,000-£19,999 (3) £20,000-£29,999 (4) £30,000-£39,999 (5) £40,000-£49,999 (6) £50,000-£69,999 (7) Over 

£70,000.  

Table 1. Operationalization of Measures (Dependent Variables)  

Variables Range 

Dependent Variables  

Online Shopping Behavior  

 Avoiding purchasing items on the Internet (1=yes) 0-1 

 Only purchasing items from secure websites (1=yes) 0-1 

 Checking for signs that a site is secure before buying online (1=yes) 0-1 

 Only using well-known or trusted websites (1=yes) 0-1 
Personal Information Disclosure  

 Adding only known persons as a friend on social networks (1=yes) 0-1 

 Being careful about putting personal details on social networking sites (1=yes) 0-1 
Computer Security Measures  

 Deleting suspicious emails without opening them (1=yes) 0-1 

 Downloading only known files or programs (1=yes) 0-1 

 Adjusting website account settings (1=yes) 0-1 

 Scanning computer regularly for viruses or other malicious software (1=yes) 0-1 
Password Management  

 Using complex passwords (1=yes) 0-1 

 Using a different password for each different online account (1=yes) 0-1 
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 Table 2. Operationalization of Measures (Independent Variables)  

Variables Range 

Independent Variables  
 Fear of cybercrime (1=yes) 0-1 
Age  
 Under 30 years (1=yes) 1-3 
 30-59 years (2=yes) 1-3 
 Over 60 years (3=yes) 1-3 
Gender  
 Male (1=yes) 0-1 
Education   
 No qualifications (1=yes) 1-3 
 Below A-level (2=yes) 1-3 
 A-levels or above (3=yes) 1-3 
Income  
 Under £10,000 (1=yes) 1-7 
 £10,000-£19,999 (2=yes) 1-7 
 £20,000-£29,999 (3=yes) 1-7 
 £30,000-£39,999 (4=yes) 1-7 
 £40,000-£49,999 (5=yes) 1-7 
 £50,000-£69,999 (6=yes) 1-7 
 Over £70,000 (7=yes) 1-7 

 

FINDINGS (RESULTS) 

Bivariate Analysis 

Bivariate analysis results examining the relationships between demographic characteristics and fear of 

cybercrime are displayed in Table 3. Contingency tables, illustrating the frequency of distributions of the 

variables, and chi-square test results measuring the statistical significance of the relationship are reported.   

Analysis results indicated the presence of statistically meaningful relationships between age, education level, 

income and fear of cybercrime. Regarding age, older users reported significantly higher fear of cybercrime when 

compared to young and middle-aged users. While approximately 46% of older participants reported worry, just 

nearly 30% of young users acknowledged fear of cybercrime (χ2=85,349, p ≤0.001). Bivariate analysis results also 

suggested that Internet users who were more educated were more fearful of becoming a victim of cybercrime. 

Distributions of the frequency the education level across fear of cybercrime displayed a tendency for a positive 

relationship (44,8%, 43,3% and 36,2% respectively and χ2=15,997, p ≤0.01). Likewise, those with higher income 

acknowledged intense fear of cybercrime (χ2=19,964, p ≤0.01). Additionally, results indicated the absence of a 

statistically significant relationship between gender and fear of cybercrime. Whereas 44% of males reported fear 

of cybercrime, 43% of females acknowledged worry (χ2=0,075, p ≤0.05). This finding is of significant importance 

since previous fear of traditional crime and fear of cybercrime studies suggested gender differences in fear of 

cybercrime. 
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Overall, due to lack of gender differences in fear of cybercrime, bivariate analyses results yielded a partial support 

to the fifth hypothesis that presumes an association between demographic characteristics and fear of 

cybercrime. The next section presents the multivariate analysis results.  

Table 3. Bivariate Analysis Results 

   Fear of Cybercrime  

Variables  Contingency Table   

Chi-square Test    Worried  

 
  No   Yes  

Age         

 16-29  70,20%  29,80%  
85,349***  30-59  53,60%  46,40%  

 60+  54,40%  45,60%  
Gender        

 Male  56,40%  43,60%  0,075 
 Female  56,70%  43,30%  

Education       

 A level or above 55,20%  44,80%  
15,997**  Below A-level 56,70%  43,30%  

 No qualifications 63,80%  36,20%  
Income        

 Under £10,000 63,10%  36,90%  

19,964** 

 £10,000-£19,999 58,50%  41,50%  
 £20,000-£29,999 56,90%  43,10%  
 £30,000-£39,999 55,40%  44,60%  

 £40,000-£49,999 55,50%  44,50%  

 £50,000-£69,999 52,80%  47,20%  
 Over £70,000 49,30%  50,70%  
 Total  56,50%  43,50%    

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 
 

Multivariate Analyses 

A series of binary logistic regression analyses were conducted to examine the impact of the fear of cybercrime 

on individuals’ online shopping behavior, personal information disclosure, computer security measures and 

password management. Demographic characteristics, age, gender, education and income, were included in 

regression models as control variables.  

Online Shopping Behavior 

The impact of fear of cybercrime on four types of online behaviors was examined through binary logistic 

regression models. It was hypothesized that fear of cybercrime would be positively associated to avoidant 

shopping behavior and shopping safeguarding measures (H1). Analysis results supported this proposition. As can 

be seen from Table 4, fear of cybercrime intensified three shopping security intentions (purchasing items only 

from secure websites, checking the signs that indicated a website is secure and only purchase from well-known 

or trusted websites).  Fear of cybercrime increased the likelihood of purchasing items only from secure websites 
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by 48%, checking security signs before buying online by 30% and using well-known or trusted sites by 25% (Exp. 

(B) =1,478; 1,310 and 1,247 respectively). 

Regarding avoidance behavior, fear of cybercrime did not deter Internet users from shopping online. Participants 

who were fearful of cybercrime were 15% less likely to avoid online shopping (Exp. (B) =0,849). Younger users 

appeared to be less likely to avoid online shopping when compared to other age categories. While middle-aged 

Internet users were 52%, elderly participants were 153% more likely to avoid online shopping when compared 

to young users (Exp. (B) =1,525 and 2,533 respectively). Social status also predicted avoidance behavior. Users 

who were more educated (A level or above) and those with higher income (who earned more than £30,000) 

emerged to be less avoidant. Additionally, young Internet users were more likely to purchase from secure 

websites and well-known or trusted websites when compared to middle-aged and older users (Exp. (B) =0,997 

and 0,979, respectively). 

Table 4. The Impact of Fear of Cybercrime on Online Shopping Safeguarding Behavior 

      Avoiding 
purchasing 

items on the 
Internet 

  

Purchasing 
items only 

from secure 
websites 

  

Checking for 
signs that a site 
is secure before 

buying online 

  

Only using 
well-known 
or trusted 

sites 

Variables in the Equation  Exp(B)  Exp(B)  Exp(B)  Exp(B) 
 Fear  0,849*  1,478***  1,310***  1,247*** 

Gender   
 

 
 

 
 

 
 Male  0,982  1,057  1,04  0,967 
Age   

 
 

 
 

 
 

 30-59  1,525**  0,997  1,414***  0,979 
 60+  2,533***  0,746**  1,379***  1,055 

Education   
 

 
 

 
 

 
 Below A-level  0,823  1,799***  1,920***  1,813*** 
 A level or above  0,635***  2,671***  3,075***  2,640*** 

Income   
 

 
 

 
 

 
 £10,000-£19,999  1,201  1,304**  0,430***  0,562*** 
 £20,000-£29,999  0,769  1,869***  0,524***  0,649*** 
 £30,000-£39,999  0,706**  1,785***  0,649***  0,821 
 £40,000-£49,999  0,338***  2,046***  0,718**  0,771** 
 £50,000-£69,999  0,389***  2,159***  0,825  0,84 
 Over £70,000  0,396***  2,019***  0,941  0,933 

Constant  0,099***  0,873***  0,415***  0,902 

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 

 

Computer Security Intentions 

It was hypothesized that fear of cybercrime is positively associated with Internet users’ computer security 

measures (H2). Binary logistic regression analysis results illustrated that fear of cybercrime intensified the 

intention to use computer security measures (deleting suspicious emails without opening them, only 

downloaded known files or programs, adjusting website account settings and scanning computer regularly for 

viruses or other malicious software) (Table 5). Fear of cybercrime emerged to foster scanning computers 
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regularly by 45% and deleting suspicious email by %50 (Exp. (B) =1,454 and 1,505 respectively).  If we are to 

juxtapose age categories, while young Internet users were more likely to adjust website settings (Exp. (B) =0,731; 

0,381), middle-aged and older users were more inclined to delete suspicious emails (Exp. (B) =1,284; 1,227). This 

result could be attributed to the Internet skills of the different generations. Adjusting website privacy settings 

requires a degree of the Internet knowledge. Hence, youngsters who are more expert on these issues emerged 

to implement these safeguarding measures more than older users. On the other hand, deleting suspicious emails 

without opening them is a preventive measure against phishing through unsolicited emails. It seems that middle-

aged and older Internet users deleted suspicious emails to evade the risk. However, ignoring suspicious emails 

may also an efficient way of reducing the risks. Most probably, younger Internet users preferred ignoring 

unsolicited emails rather than deleting it. Lastly, socio-economic status predicted all security measures. 

Individual with higher social status (income and education level) were more likely to employ online safeguarding 

measures. For example, users whose education level were A-level or above were 3.6 times more likely to delete 

suspicious emails and 3.1 times more likely to only download known files when compared to those who did not 

have any qualification. 

Table 5. The Impact of Fear of Cybercrime on Computer Security Measures 
   

Deleted 
suspicious 

emails without 
opening them 

 

Only 
downloaded 

known files or 
programs 

 

Adjusted 
website 
account 

settings (e.g. 
privacy 

settings) 

 

Scanned 
computer 

regularly for 
viruses or other 

malicious 
software 

Variables in the Equation  Exp(B)  Exp(B)  Exp(B)  Exp(B) 
 Fear  1,505***  1,358***  1,223**  1,454*** 

Gender   
 

 
 

 
 

 
 Male  0,906  1,018  0,996  1,008 

Age   
 

 
 

 
 

 
 30-59  1,284**  1,047  0,731***  0,896 
 60+  1,227*  0,926  0,381***  1,006 

Education   
 

 
 

 
 

 
 Below A-level 1,856***  1,620***  1,700***  1,503*** 
 A level or above 3,676***  3,148***  3,441***  2,277*** 

Income   
 

 
 

 
 

 
 £10,000-£19,999 1,256**  1,263*  0,984  0,600*** 
 £20,000-£29,999 2,082***  1,639***  1,19  0,551*** 
 £30,000-£39,999 2,265***  1,766***  1,18  0,697** 
 £40,000-£49,999 2,667***  1,925***  1,293*  0,81 
 £50,000-£69,999 3,219***  2,076***  1,342*  0,952 
 Over £70,000 4,321***  3,079***  1,745***  0,845 

Constant  1,406****  0,856  0,513***  0,617*** 

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 
 

Password Management and Personal Information Disclosure 

The third hypothesis proposed that fear of cybercrime is positively associated with Internet users’ password 

management strategies. Analysis results that are displayed in Table 6 handed a support to this proposition. 
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Analysis suggested that one unit increase in individuals’ fear of cybercrime level, boosted complex password 

usage by 37% and different password usage by 38% (Exp. (B) =1,371 and 1,376 respectively) (Table 5).  Users who 

reported a degree of fear of cybercrime were approximately 37% more likely to use complex passwords and 

different passwords for each online account (Exp. (B) =1,371 and 1,376, respectively). Age predicted using 

complex passwords. Young users were more likely to use complex passwords when compared to middle-aged 

and older users (Exp. (B) =0,709; 0,471). The finding appears to be the outcome of risk awareness. It is probable 

that younger Internet users who are more aware and knowledgeable about online threat used complex 

passwords for their accounts. Ultimately, regarding the effect of education on password management, education 

level is positively associated with the likelihood of applying password management strategies. 

Table 6. The Impact of Fear of Cybercrime on Personal Information Disclosure and Password Management 
  

 Personal Information Disclosure  Password Management   

  

Adding only 
known persons 
as a friend on 

social networks 

 

Been careful about 
putting personal 
details on social 
networking sites 

 
Used 

complex 
passwords 

 

Used a different 
password for 
each different 
online account    

Exp(B)  Exp(B)  Exp(B)  Exp(B) 

Variables in the Equation           
 Fear  1,181**  1,223***  1,371***  1,376*** 
Gender  

       
 Male  1,037  1,078  0,994  1,096 
Age  

       
 30-59  0,736***  0,777**  0,709***  1,11 
 60+  0,347***  0,398***  0,471***  0,96 
Education  

       
 Below A-level  1,218*  1,286***  1,637***  1,457*** 
 A level or above  1,919***  1,923***  3,303***  2,058*** 
Income  

       
 £10,000-£19,999  1,024  1,091  1,197  0,979 
 £20,000-£29,999  1,193  1,234*  1,608***  1,041 
 £30,000-£39,999  1,215  1,411**  1,777***  1,044 
 £40,000-£49,999  1,314**  1,223  2,332***  1,097 
 £50,000-£69,999  1,300*  1,31*  2,312***  1,143 
 Over £70,000  1,376**  1,396**  3,131***  1,177 
Constant  1,370**  1,824*  2,195***  0,553*** 

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 

Furthermore, it was hypothesized that fear cybercrime is positively associated with Internet users’ privacy 

concerns (H4). As can be seen from the Table 6, multivariate analysis supported this proposition. Analysis results 

illustrated that fear of cybercrime enhanced awareness regarding personal information disclosure through social 

media. Those who were more fearful were 22% more likely to be careful about sharing personal information over 

social networks and 18% more likely to add only known persons to social networks (Exp. (B) =1,223 and 1,181 

respectively). Young Internet users emerged to be more conscious about personal information disclosure when 

compared to middle-aged and elderly users. For example, middle-aged users were 27% less likely to add known 

persons on social networks and 23% less likely to be careful about putting personal details on social networks 

when compared to young users. 
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CONCLUSION and DISCUSSION 

This empirical study examined the impact of fear of cybercrime on Internet users’ online shopping safeguarding 

behaviors (approach and avoidant), personal information disclosure and security intentions. Predictors of fear of 

cybercrime were also explored. To these ends, the nationally representative dataset of Crime Survey for England 

and Wales 2014/2015 was utilized. Demographic characteristics, age, gender, education and annual household 

income were also included in analyses.  

This study has yielded novel findings which shed light into our understanding of the predictors of fear of 

cybercrime and the impact of fear of cybercrime on coping responses. Previous research suggested a positive 

relationship between fear of cybercrime, avoidant behavior and shopping intention (Hille et al., 2015; Riek et al., 

2016; Brands & van Wilsem, 2019) (H1). However, the results of this study indicate that Internet users continued 

shopping despite being fearful of cybercrime. Illustrating ages differences in approach/avoidant shopping 

behavior was another novel contribution of this study. Young Internet users were more likely to employ approach 

shopping strategies (purchasing from secure websites and only using well-known or trusted sites) and less likely 

to avoid online purchasing. These results contradict the extant research depicting young users as impulsive 

shoppers (Lin, Chen &  journal, 2012; Wu & Lee, 2016; Kumar, Garg, Kumar &  Chhikara, 2020). 

The results about the impact of fear of cybercrime on personal information disclosure illustrated that Internet 

users with a higher level of worries were more likely to refrain from revealing personal information. This result 

backs privacy calculus perspective proposing that when concerns related to sharing personal information exceed 

the perceived rewards of disclosing personal information, individuals tend to control the quantity and type of 

shared knowledge (Kuo, Tseng, Tseng &  Lin, 2013; Trepte et al., 2017; Gruzd, Hernández-García &  Networking, 

2018). 

Additionally, another significant contribution of this study was demonstrating that younger Internet users were 

more likely to control their exposure through social media, which is in line with (Blank, Bolsover &  Dubois, 2014) 

but contradicts (Lutz & Strathoff, 2014; Xie & Kang, 2015). This result may be attributed to the Internet skills of 

young users. It is possible that young users who are more knowledgeable about the privacy settings of social 

media implemented privacy controls.  

The prior research suggested that individuals with lower social status (lower education and income) reported 

higher degrees of fear of cybercrime/identity theft (Roberts et al., 2013; Virtanen, 2017; Brands & van Wilsem, 

2019). However, this study illustrated a positive trend between education, income and fear of cybercrime. 

Internet users who were more educated and had more annual income reported higher levels of fear of 

cybercrime when compared to those who were less educated and earned less. Additionally, prior studies 

depicted females as being more fearful of crime (Pereira, Spitzberg &  Matos, 2016; van Eijk, 2017). Nonetheless, 

the results of this study yielded no gender differences in fear of cybercrime, thus handing support to research 

examining determinants of fear of malware infection and identity theft (Roberts et al., 2013; Yu, 2014). Perceived 
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susceptibility to online threats may be a possible explanation for this result. Females are more subject to online 

interpersonal threats such as online harassment (Kimble, 2016; Backe, Lilleston &  McCleary-Sills, 2018). This is 

because of the opportunity of obtaining information about individuals’ over SNS. While online harassers could 

harvest demographic information about their potential targets, online perpetrators aimed to obtain financial 

gain have limited information related to gender of potential targets. Thus, they would not conduct gender-based 

online attacks. This fact seems to be reflected in individuals’ perceptions related to fear of cybercrime.  

Analysis results demonstrated that fear of cybercrime did not foster avoidant shopping behavior. Internet users 

with fear of cybercrime adopted safeguarding practices such as purchasing goods from secure online websites. 

Trust to online merchants emerged as the primary driver of approach coping responses to fear of cybercrime. 

This result indicates that online vendors need to establish trust and a sense of secure purchasing to boost their 

online sales. Analysis results also suggested that young Internet users were less likely to avoid online shopping 

and more likely to employ active coping strategies to continue online purchasing. This result may be the outcome 

of Internet self-efficacy referring to Internet users’ knowledge pertaining to online threats. Educational programs 

about actively coping with online threats may be directed to middle-aged and elderly Internet users. 

The analysis revealed that fear of cybercrime leads Internet users to adopt password management strategies. 

Internet users with fear of cybercrime tend to use more complex passwords and separate passwords for different 

online accounts. Middle-aged and elderly Internet users were less likely to employ password management 

strategies, which may increase the risk of cybercrime victimization. Internet security companies and websites 

offer new methods such as two-step verification for password authentication. Internet users having problems 

with memorizing complex passwords should be encouraged to use such secondary password authentication 

methods.   

The approach-avoidance coping paradigm posits that individuals implement safeguarding measures to actively 

confront the fear-provoking situation or internalize the problem and ignore the threat (Lazarus & Folkman, 1984). 

Analysis results demonstrated that fear of cybercrime predicted approach coping strategies. However, users who 

reported fear of cybercrime did not employ avoidant shopping behavior. This result suggests that fear may not 

be the only driver for the implementation of approach/avoidance behavior. It seems that the perceived rewards 

of shopping online such as ease of shopping or buying goods for lower prices outweighs the risk of experiencing 

cybercrime victimization. Future fear of cybercrime studies may examine the mediating role of perceived 

benefits/rewards while examining coping responses to fear of cybercrime.  
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SİBER SUÇ KORKUSUNUN İNTERNET KULLANICILARININ DAVRANIŞSAL ADAPTASYONLARI, 

KİŞİSEL VERİLERİN PAYLAŞIMI KARARLARI VE GÜVENLİK TEDBİRLERİNİ UYGULAMA 

NİYETLERİ ÜZERİNDEKİ ETKİLERİNİN ÖLÇÜLMESİ 
 
 
 

 
ÖZ 

Bu ampirik çalışma, siber suç korkusunun İnternet kullanıcılarının çevrimiçi alışveriş 

davranışlarını, çevrimiçi güvenlik önlemlerini, şifre yönetimi stratejilerini ve çevrimiçi kişisel veri 

paylaşımı kararlarını nasıl etkilediğini incelemektedir. Siber suç korkusunun öngörücülerini 

araştırmak bu çalışmanın bir diğer hedefidir. Bu amaçla, İngiltere ve Galler 2014/2015 Suç 

Araştırması'nın veri setini analiz edilmiştir. Bu çalışma, korkuya neden olan olaylara maruz 

kaldıklarında bireylerin davranışsal adaptasyonlarını açıklayan yaklaşım-kaçınma paradigmasını 

teorik ve kavramsal bir çerçeve olarak kullanmıştır. İki değişkenli analiz sonuçları, siber suç 

korkusunda cinsiyet farklılıklarının olmadığını göstermektedir. Bu bulgu, kadınların daha korkulu 

olduğunu savunan suç korkusu çalışmalarının mevcut sonuçlarıyla çelişmektedir. Yaş ve sosyal 

statü (eğitim ve gelir) ile siber suç korkusu arasında istatistiksel olarak anlamlı bir ilişki bulunduğu 

ortaya çıkmıştır. Yüksek gelir ve yüksek eğitim seviyesine sahip İnternet kullanıcılarının, önemli 

derecede yüksek siber suç korkusuna sahip oldukları tespit edilmiştir. Ayrıca, yaşlı İnternet 

kullanıcılarının, orta yaşlı ve daha genç İnternet kullanıcılarına kıyasla siber suçlardan daha çok 

korktukları görülmüştür. Çok değişkenli analiz, İnternet kullanıcılarının yüksek siber suç korkusu 

düzeylerine rağmen çevrimiçi alışverişe devam ettiklerini ve yaklaşım-kaçınma stratejilerini 

kullandıklarını göstermiştir. Bu sonuç, suç korkusunun kaçınma davranışını teşvik ettiğini ileri 

süren yaklaşma-kaçınma paradigması ile çelişmektedir. Araştırma sonuçlar genç İnternet 

kullanıcıları çevrimiçi alışveriş konusunda daha temkinli davrandıklarını göstermektedir. Bu bulgu 

çalışmanın alana bir başka yeni ve önemli bir katkısıdır, çünkü mevcut araştırma genç kullanıcıları 

içgüdüsel alıcı olarak tasvir etmektedir. Ayrıca, araştırma sonuçları siber suç korkusunun çevrimiçi 

kişisel verileri paylaşma davranışını sınırladığını göstermektedir. Analiz sonuçlarına göre siber suç 

korkusu daha yüksek olan internet kullanıcıları kişisel verilerini çevrimiçi paylaşmaktan 

kaçınmaktadır. Son olarak, siber suç korkusu çevrimiçi koruma önlemlerinin uygulanmasını teşvik 

ettiği tespit edilmiştir. 

Anahtar Kelimeler: Siber suçlar, siber suç korkusu, davranışsal adaptasyon, başa çıkma, güvenlik. 
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GİRİŞ 

Son araştırmalar, siber suçun dünyadaki en hızlı büyüyen suç olduğunu (CNBC, 2017) ve hem bireyler hem de 

çevrimiçi yatırımcılar için önemli bir tehdit oluşturduğunu göstermektedir (Anderson, Barton, Bölme, Clayton, 

Ganán, Grasso, Levi, Moore ve Vasek, 2019). RiskIQ tarafından yayınlanan rapora göre, siber suçların 2018 yılında 

küresel ekonomiye her dakika 2,9 milyon $ maliyeti vardır (RiskIQ, 2019). Accenture ve Ponemon Institute 

tarafından yapılan bir başka araştırma ise, siber suçların kuruluşlara ortalama maliyetinin yaklaşık 13 milyon dolar 

olduğunu tahmin etmektedir (Accenture, 2019). Siber uzayı terörist maksatlarla kullanımı siber suç korkusunu 

arttıran başka bir etken olarak karşımıza çıkmaktadır (Başaranel, 2017). Siber suçların bu olumsuz imajı 

kamuoyunun endişesini ve kaygısını artırmaktadır. Bu durum “kişisel tehdit değerlendirmesi ve siber suçluların 

mağduru olunması durumunda uğranılacak hasarı en az indirgemenin değerlendirme” olarak tanımlanan siber 

suç korkusunu şiddetlendirmektedir (Bernik, Dobovšek ve Markelj, 2013). Ampirik araştırmalarda sunulan 

rakamların yanı sıra, siber suç vakalarının medyada temsil edilmesi şekli de siber suç korkusunu artırmaktadır 

(Riek, Böhme ve Moore, 2014; Wall, 2015). Finansal kayıp için geri ödeme alamayan müşterilerin dramatik 

hikayeleri (Clough, 2011; van der Meulen, 2013) veya önemli veri ihlalleri ile sonuçlanan uç örnekler gibi dikkat 

çekici olaylar siber suç korkusunu şiddetlendirmektedir. Bu ampirik çalışma, siber suç korkusunun İnternet 

kullanıcılarının çevrimiçi alışveriş yapma alışkanlıkları, çevrimiçi güvenlik önlemlerini, şifre yönetimi stratejileri ve 

çevrimiçi gizlilik hesabını nasıl etkilediğini incelemektedir. Siber suç korkusunun belirleyici unsurlarının 

incelenmesi, bu çalışmanın bir diğer hedefidir. 

Araştırmalar, medya tarafından sunulan siber suçların olumsuz imajının İnternet kullanıcılarının çevrimiçi 

davranışları ve güvenlik önlemleri üzerinde etkili olduğunu göstermektedir. Böhme ve Moore (2012) tarafından 

yapılan araştırmalar, siber suç vakalarıyla ilgili haberlere maruz kalmanın İnternet kullanıcılarının çevrimiçi 

bankacılık hizmetlerini kullanma niyetlerini azalttığını bulmuştur. Benzer şekilde Putnik ve Boskoviç (2015) 

medyanın, öğrencilerin siber suç risk algısı üzerinde eğitim programlarından daha önemli bir etkiye sahip 

olduğunu göstermiştir. Ayrıca, medyada uzmanlık eksikliği de ekonomik siber suç imajını etkilemektedir. Bu 

kapsamda alınacak siber güvenlik önlemlerinin, organizasyonların yer aldığı sektör içerisinde rakiplerine karşı 

üstünlük kurmalarına yardımcı olan ve önemli bir güç unsuru konumunda olan kurumsal itibar değerini de olumlu 

yönde etkileyeceği değerlendirilmektedir (Güleryüz ve Dalkılıç, 2019). İngiltere'deki siber suç davalarının 

medyada yer almasını inceleyen Hernandez-Castro ve Boiten (2014), Guardian veya The Times gibi ulusal 

düzeydeki gazetelerin siber suçlarla ilgili daha önce yayınladıkları anketlerinde yer alan rakamları yanlış 

yorumladıklarını savunmaktadır. 

Ayrıca, Wall (2010) bilim kurgu filmleri ve romanlarını siber suçların kamusal imajını şekillendiren kaynaklardan 

biri olarak belirtmektedir. Wall İtalyan İşi, Die Hard veya Matrix gibi filmlerin çarpık bir siber suç resmi 

oluşturduğunu ve yanlış bir “her şeye gücü yeten süper hackerlar” algısına yol açtığını öne sürmektedir (Wall, 

2011, s.13). Bilimsel araştırma sonuçları Wall’ın bu önermesini doğrular niteliktedir. Örneğin, lisans öğrencilerinin 
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siber suçlarla ilgili algılarını araştıran Bidgoli, Knijnenburg ve Grossklags (2016), görüştükleri her on kişiden 

altısının siber suçlarla ilgili bilgilerinin kaynağı olarak film, TV şovu ve çevrimiçi haberler olduğunu bulmuştur. 

Siber Suç Korkusunun Öngörücüleri 

Geçmiş geleneksel suç korkusu ve siber suç korkusu araştırmaları çoğunlukla suç korkusunun belirleyicilerini 

ortaya koymayı amaçlamaktaydı. Cinsiyet, yaş, eğitim ve gelir öncelikle suç korkusuyla ilişkilendirilen demografik 

özelliklerdir (Warr, 2000; May, Rader ve Goodrum, 2010; Gutt ve Randa, 2016). Geleneksel suç araştırmaları, 

kadınların sürekli olarak siber suçlardan daha fazla korktuklarını bildirilmiştir (Fisher ve Sloan, 2003; van Eijk, 

2017). Ancak, siber suç korkusu araştırmaları, kadınların çevrimiçi kişilerarası suçlardan daha fazla korkarken 

(Pereira ve Matos, 2016; Virtanen, 2017), kötü amaçlı yazılım enfeksiyonu veya çevrimiçi kimlik hırsızlığı 

korkusunda cinsiyet farkı olmadığını ortaya koymuştur (Roberts, Indermaur ve Spiranovic, 2013; Yu, 2014). 

Hedeflerin cinsiyeti ile ilgili bilgi eksikliği, geleneksel suç korkusu araştırmaları ile siber kaynaklı suç korkusu 

araştırma sonuçları arasındaki tutarsızlığın bir açıklaması olabilir. 

Önceki geleneksel suç korkusu araştırmaları yaşlı bireylerin daha korkulu olduklarını ortaya koymuştur (Moore 

ve Shepherd, 2006; Boateng, 2016). Bununla birlikte, siber suç korkusu araştırmaları tutarsız sonuçlar ortaya 

koymuştur. Virtanen (2017) genç yaşın siber suç korkusunun bir belirleyicisi olduğunu bildirirken, Lee, Choi, Choi, 

ve Englander (2019) yaşlı İnternet kullanıcılarının siber suçlardan daha korktuğunu keşfetmiştir. Öte yandan, diğer 

bazı çalışmalar siber suç korkusunda yaş farkının olmadığını göstermiştir (Henson, Reyns ve Fisher, 2013; Roberts 

vd., 2013).  

Sosyal statü (eğitim düzeyi ve gelir) ve siber suç korkusu arasındaki ilişkiyi inceleyen çalışmalar, daha düşük sosyal 

statüye sahip olanların siber suçtan daha çok korktuklarını göstermiştir (Roberts vd., 2013; Virtanen, 2017; Brands 

ve van Wilsem, 2019). Ancak, geleneksel suç korkusu ve siber suç korkusu belirleyicilerini karşılaştıran Maddison 

ve Jeske (2014), eğitim ve siber suç korkusu arasında anlamlı bir ilişki bulamamıştır. 

Siber Suç Korkusunun Davranışsal Adaptasyonlara, Güvenlik Niyetlerine ve Kişisel Veri Paylaşımı Kararlarına 

Etkisi 

Kişisel veri paylaşımı kararı, bireylerin kişisel verilerini paylaşmanın ödülleri ve olumsuz sonuçları ile ilgili olan öz 

değerlendirmeleridir (Culnan ve Armstrong, 1999). Beklenen ödüller ve gizlilik endişeleri bu yaklaşımın iki odak 

noktasıdır (Dienlin ve Metzger, 2016). Kişisel veri paylaşımı kararı perspektifi, algılanan ödüller ve algılanan kişisel 

verileri paylaşma riskleri arasındaki karşılaştırmanın, bireylerin kişisel verilerini paylaşma kararlarını belirlediğini 

ileri sürülmektedir (Krasnova, Veltri & Günther, 2012). Sosyal ağ siteleri (SAS) üzerinden kişisel verilerini paylaşma 

davranışı hakkında yapılan araştırmalar, kişisel verileri paylaşma hakkındaki algılanan riskler (Salleh, Hussein, 

Mohamed, Karim, Ahlan ve Aditiawarman, 2012; Salleh, Hussein, Mohamed ve Aditiawarman, 2013) ve beklenen 

faydanın (Youn, 2005; Howe, Ray, Roberts, Urbanska ve Byrne, 2012) kişisel verilerin paylaşımı kararını 

etkilediğini göstermiştir. Siber suç korkusunun İnternet kullanıcılarının kişisel veri paylaşımı kararını nasıl 

etkilediği siber suçlar literatüründe henüz araştırılmamıştır. Bu çalışma literatürdeki bu boşluğu ele almaktadır. 
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Suç korkusunun bireyin sosyal hayatı ve psikolojisi üzerinde olumsuz etkileri olabileceği ileri sürülmektedir 

(Skogan, 1986). Suç korkusu literatürü temel olarak suç korkusu ve siber suç korkusunun belirleyicilerini bulmaya 

odaklanmıştır, bu nedenle suç korkusunun olumsuz etkileri yeterince incelenmiştir. Çevrimiçi alışveriş davranışı 

üzerine yapılan ampirik araştırmalar, yüksek suç korkusu ve algılanan mağduriyet riski yüksek olan İnternet 

kullanıcılarının çevrimiçi alışveriş yapma olasılığının daha düşük olduğunu göstermiştir (Forsythe, Liu, Shannon ve 

Gardner, 2006; Chang ve Wu, 2012; Dai, Forsythe ve Kwon, 2014).  Geçmiş olumsuz çevrimiçi deneyimlerin, 

İnternet kullanıcılarının bilgisayar güvenlik yazılımı kullanma (Claar ve Johnson, 2012), güvenlik önlemlerini 

uygulama (Thompson ve Gibbs, 2016; Tsai, Jiang, Alhabash, LaRose, Rifon ve Cotten, 2016) ve şifre oluşturma 

yönergelerine uyma (Mwagwabi, 2014) gibi güvenlik tedbirlerini uygulama davranışları üzerinde etkili olduğunu 

bulunmuştur.  

Brand ve van Wilsem (2019) finansal suç korkusu ile koruyucu davranış arasındaki ilişkiyi yakın zamanda 

araştırmıştır. Buldukları sonuçlar, kadınların ve yaşlıların çevrimiçi mali suçlardan daha çok korktuklarını 

göstermektedir. Bununla birlikte, yüksek öğrenimi olan bireylerde daha düşük finansal suç korkusu 

bildirmişlerdir. Sonuçlar ayrıca, yoğun bir finansal suç korkusu olan İnternet kullanıcılarının çevrimiçi bankacılık 

kullanma ve çevrimiçi satın alma olasılıklarının daha düşük olduğunu ortaya koydu. 

Jansen ve van Schaik (2018) tarafından yapılan araştırma, kötü amaçlı yazılım ve kimlik avı girişimlerinin İnternet 

kullanıcılarının başa çıkma tepkileri üzerindeki etkisini incelemiştir. Bulguları, kimlik avı ve kötü amaçlı yazılım 

kurbanlarının virüsten koruma programı yükleme, çevrimiçi bankacılık hesaplarını daha sık kontrol etme veya 

kimlik avı e-postaları konusunda daha dikkatli olma gibi bazı davranışsal değişiklikler geçirdiğini ortaya 

koymaktadır. Ancak, sonuçların genelleştirilebilir olmaması bu araştırmanın ana sorunudur, çünkü araştırmacılar 

bu çalışmada Hollanda'da yapılan 30 yarı yapılandırılmış görüşmeyi kullanmışlardır. Bu mevcut ampirik çalışma, 

İngiltere ve Galler'in ulusal temsili bir örneğini kullanarak anılan araştırmayı genişletmektedir. 

Şifre yorgunluğu, birden fazla çevrimiçi hesap için aynı şifrenin tekrar tekrar kullanılması anlamına gelir (Corre, 

Barais, Sunyé, Frey ve  Crom, 2017). Parola yorgunluğu, e-cüzdanlar gibi finansal hesaplar da dahil olmak üzere 

çok sayıda çevrimiçi hesaba sahip olmanın bir sonucudur. Örneğin, Das, Bonneau, Caesar, Borisov ve Wang (2014) 

kullanıcıların yaklaşık yarısına yakınının farklı çevrimiçi hesaplar için aynı şifreyi uyguladığını bulmuştur. Önceki 

siber suç mağduriyet çalışmaları, aynı şifreyi farklı hesaplarda kullanmanın mağduriyet riskini arttırdığını (Button, 

Nicholls, Kerr ve  Owen, 2014), şifre ve güvenlik yönergelerine uymanın bilgisayar korsanlığı girişimlerine karşı 

etkin korunma sağladığını göstermiştir (Mwagwabi vd., 2014). Ancak, siber suç korkusunun şifre yönetimi 

stratejileri üzerindeki etkisi henüz ele alınmamıştır. Bu çalışma literatürdeki bu boşluğu doldurmaktadır. 

Teorik Altyapı 

Bu çalışma, siber suç korkusunun İnternet kullanıcılarının çevrimiçi davranışları ve güvenlik niyetleri üzerindeki 

etkisini araştırırken Yaklaşım ve Kaçınma vasıtasıyla Başa Çıkma Paradigmasını (Lazarus ve Folkman, 1984; Roth 

ve Cohen, 1986) uygulamaktadır. Başa çıkma, “kişinin öz kaynaklarını aşan iç ve/veya talepleri yönetmek için 
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sürekli değişen bilişsel ve davranışsal çabalar” olarak tanımlanmaktadır (Lazarus ve Folkman, 1984: 612). Yaklaşım 

ve Kaçınma vasıtasıyla Başa Çıkma Paradigması, bireylerin korku uyandıran durumların olumsuz duygusal 

etkilerinin üstesinden gelmek için problem odaklı (yüzleşme) veya duygu odaklı (kaçınma) başa çıkma stratejileri 

uyguladığını ortaya koymaktadır (Roth ve Cohen, 1986; Lazarus, 2006). Sorun odaklı başa çıkma stratejileri, 

sorunla yüzleşmeyi ve sorunlara çözüm aramayı içeren aktif stratejilerken, duygu odaklı başa çıkma stratejileri, 

tehdidi görmezden gelmek veya sorun hakkında düşünmekten kaçınmak gibi pasif eylemlerdir (Arachchilage ve 

Love, 2014). Bu çalışmada internet kullanıcılarının siber suç korkusuna karşı başa çıkma tepkilerini anlamak için 

başa çıkma paradigması kullanılmıştır. Siber suç korkusunun davranış üzerine etkileri, çevrimiçi alışveriş ile ilişkili 

dört çevrimiçi faaliyet ile ölçülmüştür. İnternette ürün satın almaktan kaçınmak, duygu odaklı (kaçınma) başa 

çıkma stratejilerinin dolaylı ölçüm değişkenleri olarak belirlenmişken, yalnızca güvenli web sitelerinden ürün satın 

almak, güvenlik işaretlerini kontrol etmek ve sadece iyi bilinen ya da güvenilir siteleri kullanmak, problem odaklı 

(yüzleşme) başa çıkma stratejileri için dolaylı ölçüm değişkenleri olarak belirlenmiştir. Kişisel verilen paylaşımı da 

yaklaşımla başa çıkma stratejilerinin dolaylı değişkeni olmuştur. Ayrıca, güvenli bilgisayarlara ve çevrimiçi 

hesaplara uygulanan çevrimiçi güvenlik önlemleri, yaklaşımla başa çıkma stratejileri için dolaylı değişken 

seçilmiştir. 

Mevcut Çalışma 

Önceki bilimsel araştırma sonuçları ve teorik bilgiler ışığında şekillenen bu ampirik araştırma, siber suç 

korkusunun belirleyicilerini araştırmaktadır. Çalışma özellikle siber suç korkusunun bireylerin çevrimiçi alışveriş 

davranışı, kişisel veri paylaşımı kararı, şifre yönetimi ve bilgisayar güvenliği önlemleri üzerindeki etkisini 

incelemektedir. 

Varsayımlar 

Önceki çevrimiçi ve çevrimdışı suç araştırmaları korkusunun sonuçlarına dayanarak beş hipotez öne sürülmüştür. 

Önceki tüketici davranışı araştırmaları(Böhme ve Moore, 2012; Riek vd., 2014; Riek, Bohme ve  Moore, 2016) ve 

siber suç/kimlik hırsızlığı korkusu çalışmaları (Hille, Walsh ve  Cleveland, 2015; Jordan, Leskovar ve  Marič, 2018; 

Brands ve van Wilsem, 2019) korkusu/algılanan mağduriyet riskinin çevrimiçi alışveriş davranışı, alışveriş niyeti 

ve çevrimiçi koruma önlemleri ile olumlu bir şekilde ilişkili olduğunu ileri sürmüştür. Bu nedenle, bu çalışma 

şunları varsayımları yapmaktadır: 

H1: Siber suç korkusu, alışverişten kaçınma davranışı ve güvenli alışveriş yapma davranışı arasında pozitif bir ilişki 

vardır. 

H2: Siber suç korkusu ve İnternet kullanıcılarının bilgisayar güvenlik önlemlerini uygulama niyetleri arasında 

pozitif bir ilişki vardır. 

H3: Siber suç korkusu ve İnternet kullanıcılarının şifre yönetimi stratejileri arasında pozitif bir ilişki vardır. 
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Gizlilik endişelerinin çevrimiçi olarak paylaşılan bilgi miktarını ve türünü azalttığı iddia edilmektedir (Krasnova vd., 

2012; Dienlin ve Metzger, 2016; Trepte vd., 2017). Bu araştırma sonuçlarına dayanarak, şu varsayım yapılmıştır: 

H4: Siber suç korkusu ve gizlilik endişeleri arasında pozitif bir ilişki vardır. 

Önceki araştırmalar, internet kullanıcılarının demografik özellikleri ile siber suç korkusu arasındaki ilişkiyi 

göstermiştir (Maddison ve Jeske, 2014; Virtanen, 2017; Lee vd., 2019). Dolayısıyla şu varsayım yapılmıştı: 

H5: Demografik özellikler (yaş, cinsiyet, eğitim ve gelir düzeyi) ve siber suç korkusu arasında anlamlı bir ilişki 

vardır. 

YÖNTEM 

Analizin ilk bölümü, İnternet kullanıcılarının demografik özellikleri ile siber suç korkusu arasındaki ilişkiyi 

incelemeyi amaçlamaktadır. Bu amaçla durumsallık tabloları ve Ki-kare testleri beşinci hipotezi test etmek 

maksadıyla kullanılmıştır (H5). İki kategorik değişken arasındaki ilişkiyi değerlendirmek için daha uygun bir test 

olduğu için Pearson’un Ki-kare testi rapor edilmiştir (Blaikie, 2003; Malhotra ve Birks, 2012). Pearson’un Ki-kare 

testi, gözlemlenen ve beklenen değerler arasındaki farkın istatistiksel olarak anlamlı olup olmadığını 

değerlendirmek için yapılan bir bağımsızlık testidir (Russo, 2004). Bu test, İnternet kullanıcılarının demografik 

özellikleri ile siber suç korkusu arasındaki ilişkilerin varlığını incelemek için kullanılmıştır. SPSS Nicel Analiz yazılımı 

durumsallık tabloları (Contingency tables) ve istatistiksel testler (Ki-kare) oluşturmak için kullanılmıştır. Ki-kare 

testi ile hipotezi test etmek için varsayılan anlamlılık düzeyi 0,05 (α = 0,05 olarak ayarlanmıştır, çünkü bu 

anlamlılık seviyesi hipotezleri test etmek için daha uygundur (Churchill ve Doerge, 1994; Payton, Greenstone ve 

Schenker, 2003). 

Analizin ikinci kısmı araştırma sorusunu ele almaya ve hipotezleri (H1, H2, H3, H4) ikili lojistik regresyon 

analizleriyle test etmeye çalışmıştır. Varsayılan anlamlılık seviyesi 0.05 (α = 0.05) hipotezleri test etmek için eşik 

olarak belirlendi. İkili lojistik regresyon analizi, diğer tüm bağımsız değişkenleri sabit tutarken bağımsız 

değişkenlerin bağımlı değişkenler üzerindeki etkisini incelemek için kullanılan daha karmaşık bir istatistiksel 

araçtır (Field, 2009; Denis, 2015). Daha yorumlanabilir sonuçlar vermesi, bağımsız değişkenlerin bağımlı değişken 

üzerindeki etkisini araştırırken ikili lojistik regresyon kullanmanın avantajlarından birisidir (Engel & Keen, 1994; 

Pituch ve Stevens, 2016). İkili lojistik regresyon analizi, bağımsız değişkende meydana gelen bir birim değişikliğin 

bağımlı değişken üzerindeki etkisinin ne olduğunu yorumlamamıza olanak veren olasılık oranları (Exp (B)) verir 

(Verma, 2012). İkili lojistik regresyon, kriminoloji araştırmalarında en yaygın olarak uygulanan istatistiksel 

testlerden biridir, çünkü bu alandaki anahtar kavramların çoğu doğada ikili yapıdadır (örn. Mağduriyete karşılık 

mağdur olmama, suç korkusunun varlığına karşılık suç korkusunun yokluğu) (Britt ve Weisburd, 2010; Speelman, 

2014. Siber suç araştırmaları ikili lojistik regresyon analizinin bu yaygın kullanımı için bir istisna değildir. Örneğin, 

ikili lojistik regresyon analizi siber suç mağduriyeti (Marcum, Higgins, Ricketts ve Wolfe, 2014; Reyns, 2015; Reyns, 

Fisher, Bossler ve Holt, 2019), DRDos saldırıları (Hyslip ve Holt, 2019), dijital korsanlığın nedenleri (Holt ve Morris, 

2009) ve siber zorbalık (Navarro ve Jasinski, 2013) gibi konuları içeren çok sayıda araştırmada kullanılmıştır. 
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ANALİZ 

İngiltere ve Galler Suç Araştırması (Crime Survey for England and Wales-CSEW) veri seti 2014/2015 (Office for 

National Statistics, 2016) şu araştırma sorusunu ele almak için kullanılmıştır: “Siber suç korkusu İnternet 

kullanıcılarının davranış ve güvenlik adaptasyonlarını nasıl etkiler?” Eskiden Britanya Suç Araştırması (British 

Crime Survey-BCS) olarak bilinen CSEW, İngiltere ve Galler'deki suçun derecesini ölçen bir mağduriyet anketidir. 

Anket 2001'den beri birer yıllık periyotlarla yürütülmektedir. Bu yüz yüze anket, katılımcıların son 12 ay içinde 

gerçekleşen suç deneyimlerinin yanında, suça karşı tutumları ve suç eğilimleri hakkındaki algıları ile ilgili sorular 

sormaktadır.  

CSEW, katılımcıları seçerken çok aşamalı küme örnekleme prosedürünü kullanır. İngiltere ve Galler'de ikamet 

eden kişilerin posta kodu adres dosyası (Postcode address file-PAF) popülasyonu örneklemek için 

kullanılmaktadır (Maxfield ve Babbie, 2015). Her bir polis gücü bölgesi için en az 650 kişi araştırmaya dahil 

edilmektedir. CSEW 2014/2015, İngiltere ve Galler'de yaşayan 50.000 yetişkini davet etmiş ve ankete 35.000 

yetişkin katılmıştır (Office for National Statistics, 2016b). Anket formatı, alt örneklemlerin yanı sıra tüm 

katılımcılara sorular soran takip modüllerini ve kendi kendine tamamlama modüllerini içerir ki, bu da tüm anket 

sorularının katılımcıların tamamına sorulmadığı anlamına gelir. Mesela, tüm katılımcılara kitlesel pazarlama 

dolandırıcılığı soruları sorulurken, rastgele seçilen ve toplam sayının %25'ine karşılık gelen katılımcılara çevrimiçi 

güvenlik soruları ve yine rastgele seçilen katılımcıların %75’ine banka kartı dolandırıcılığı soruları sorulmuş (CSEW 

Technical Report, 2015). 

Bağımlı Değişkenler 

Bu çalışma, kimlik hırsızlığı korkusu ile siber suç korkusunun İnternet kullanıcılarının çevrimiçi alışveriş davranışı, 

kişisel verilerin paylaşımı, şifre yönetimi ve bilgisayar güvenliği önlemleri üzerindeki etkisini incelemektedir. 

CSEW 2014/2015,  Çevrimiçi Güvende Kalma Modülü bölümünde katılımcılara: “Son 12 ay içinde kendinizi 

çevrimiçi güvende tutmak için bu kartta listelenen şeylerden herhangi birini yaptınız mı?” sorusu ile Finansal 

Kayıp ve Sahtekarlık Modülünde katılımcıların çevrimiçi koruma önlemlerini ölçmek için “Birinin banka hesabı, 

elektronik cüzdan hesabı veya kredi kartı hesap bilgilerinizi ele geçirmesini önlemek için genellikle bu kart 

üzerindeki herhangi bir şeyi yapıyor musunuz?” sorularını sormuştur. Tüm değişkenler ikiye ayrılmıştır (0 = Hayır, 

Evet = 1). 

 Alışveriş Davranışı: Dört çevrimiçi davranış, çevrimiçi alışveriş davranışı için dolaylı tedbir değerlendirme kriteri 

olarak kullanıldı. İnternetten ürün satın almaktan kaçınmak, kaçınma-baş etme stratejilerini ölçmek için 

kullanılırken; yalnızca güvenli örün sitelerinden ürün satın almak, bir sitenin çevrimiçi satın almadan önce güvenli 

olduğunu gösteren işaretleri kontrol etmek, yalnızca iyi bilinen veya güvenilir örün sitelerini kullanmak başa çıkma 

stratejileri yaklaşımı için dolaylı değerlendirme kriteri olarak kullanıldı. 
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Kişisel Verilerin Paylaşımı: Kişisel veri paylaşımı kararı perspektifi, algılanan faydalar ve algılanan kişisel verileri 

paylaşma riskleri arasındaki mukayesenin bireylerin kişisel verilerini paylaşma kararlarını belirlediğini öne 

sürmektedir (Krasnova vd., 2012). Kişisel verileri paylaşmanın yararlarını algılayan İnternet kullanıcıları, kişisel 

verileri korumak için alınan önlemlerin korunması konusunda daha az endişe duyabilirler. ‘Sadece bilinen kişileri 

sosyal ağlarda arkadaş olarak eklemek’ ve ‘sosyal ağlarda kişisel ayrıntılar koyma konusunda dikkatli olmak’ gibi 

iki çevrimiçi davranış, kişisel verileri çevrimiçi paylaşma konusunda dolaylı değerlendirme kriteri olarak kullanıldı. 

Bilgisayar Güvenlik Önlemleri: Dört çevrimiçi güvenlik davranışı; 'şüpheli e-postaları açmadan silme', 'yalnızca 

bilinen dosyaları veya programları indirme', 'örün sitesi hesap ayarlarını düzenleme' ve 'virüs veya diğer kötü 

amaçlı yazılımlar için düzenli olarak bilgisayar taraması yapmak' internet kullanıcılarının çevrimiçi koruma 

önlemlerini ölçmek için kullanılmıştır. 

Şifre Yönetim: ‘Karmaşık parola kullanma’ ve ‘değişik hesaplar için farklı şifreler kullanma’ parola yönetimi 

stratejilerinin dolaylı ölçüm değişkenleri olarak kullanılmıştır. ‘Karmaşık parolalar kullanma’ ve ‘her farklı 

çevrimiçi hesap için farklı bir parola kullanma’ değişkenleri, parola yönetiminin dolaylı değerlendirme kriterleri 

olarak kullanılmıştır. 

Bağımsız Değişkenler 

Siber Suç Korkusu: Siber suç korkusu “kişisel tehlikenin değerlendirilmesi ve birisinin siber suçluların kurbanı 

olması durumunda zarar verici sonuçların azaltılmasının maliyetinin tahmini” olarak tanımlanır (Bernik vd., 2013, 

p. 9). Bu çalışmanın temel amacı, siber suç ve kimlik hırsızlığı korkusunun bireylerin güvenlik niyetleri üzerindeki 

etkisini anlamaktır. CSEW 2014/2015, siber suç korkusunun kapsamını çok endişeli olmaktan hiç 

endişelenmemeye kadar dört puanlık bir ölçekte ölçmek için katılımcılara 'Çevrimiçi suçun mağduru olmaktan ne 

kadar endişelisiniz' diye sormaktadır.  Siber suç korkusunun varlığının ve yokluğunun etkisini değerlendirmek için; 

bu değişken, iki değişkenli bir değişken elde etmek için farklı bir değişken olarak yeniden kodlanmıştır. ‘Çok 

endişeli’ ve ‘endişeli,’ ‘endişeli’ olarak kodlanırken; ‘çok endişeli değil’ ve ‘hiç endişeli değil,’ ‘endişeli değil’ olarak 

kodlandı. 

Demografik Özellikler: Daha önceki geleneksel suç korkusu ve siber suç korkusu çalışmaları, demografik 

özelliklerin suç korkusuyla ilişkili olduğunu önermekteydi. Önceki araştırmalara dayanarak; cinsiyet, yaş, eğitim 

düzeyi ve yıllık hane geliri bağımsız değişkenler olarak analizlere dahil edilmiştir. Katılımcıların yaşları üç 

kategoriye ayrılmıştır: (1) 30 yaş altı, (2) 30-59 yaş arası ve (3) 60 yaş üstü. Katılımcıların eğitim düzeyleri üç 

kategoriye ayrılmıştır: (1) A seviyesi veya üstü, (2) A seviyesi altı ve (3) Nitelik yok. Yıllık hane geliri yedi gruba 

ayrılmıştır: (1) 10.000 £ altında (2) 10.000 £- 19.999 £ (3) 20.000 £- 29.999 £ (4) 30.000 £- 39.999 £ (5) 40.000 £- 

49.999 £ (6) 50.000 £- 69.999 £ (7) 70.000 £'dan fazla. 
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Tablo 1.  Kavramların Ölçülmesi (Bağımlı Değişkenler) 

Değişkenler Aralık 

Bağımlı Değişkenler  

Çevrimiçi Alışveriş Davranışı  

 İnternetten ürün satın almaktan kaçınma (1=evet) 0-1 
 Sadece güvenli örün sitelerinden ürün satın alma (1=evet) 0-1 

 Çevrimiçi satın almadan önce bir sitenin güvenli olduğuna dair işaretlerin kontrol edilmesi 
(1=evet) 

0-1 

 Sadece iyi bilinen veya güvenilir örün sitelerinin kullanılması (1=evet) 0-1 
Kişisel verilerin Paylaşımı  

 Sosyal ağlarda yalnızca bilinen kişilerin arkadaş olarak eklenmesi (1=evet) 0-1 
 Sosyal ağlara kişisel bilgileri koymada dikkatli olma (1=evet) 0-1 
Bilgisayar Güvenliği Tedbirleri  

 Şüpheli e-postaları açmadan silme (1=evet) 0-1 
 Sadece bilinen dosyaları ve programları indirme (1=evet) 0-1 
 Örün sitesi hesap ayarlarını düzenleme (1=evet) 0-1 
 Bilgisayarı düzenli olarak virüs veya diğer kötü amaçlı yazılımlara karşı tarama (1=evet) 0-1 
Şifre Yönetimi  
 Karmaşık şifreler kullanma (1=evet) 0-1 

  Her farklı çevrimiçi hesap için farklı bir şifre kullanma (1=evet) 0-1 

 

Tablo 2.  Kavramların Ölçülmesi (Bağımsız Değişkenler) 

Değişkenler Aralık 

Bağımsız Değişkenler  
 Siber suç korkusu (1=evet) 0-1 

Yaş  

 30 yaş altı (1=evet) 1-3 
 30-59 yaş arası (2=evet) 1-3 
 60 yaş üstü (3=evet) 1-3 

Cinsiyet  

 Erkek (1=evet) 0-1 

Eğitim   
 Nitelik yok (1=evet) 1-3 

 A-seviyesi altı (2=evet) 1-3 
 A-seviyesi veya üzeri (3=evet) 1-3 

Gelir  
 £10,000 altı (1=evet) 1-7 

 £10,000-£19,999 (2=evet) 1-7 
 £20,000-£29,999 (3=evet) 1-7 
 £30,000-£39,999 (4=evet) 1-7 
 £40,000-£49,999 (5=evet) 1-7 
 £50,000-£69,999 (6=evet) 1-7 
 £70,000 üzeri (7=evet) 1-7 
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BULGULAR 

İki Değişkenli Analiz Bulguları 

Analiz sonuçları yaş, eğitim düzeyi, gelir seviyesi ve siber suç korkusu arasında pozitif ilişkiler olduğunu 

göstermiştir (H5) (Tablo 3). Daha yaşlı kullanıcılar, genç ve orta yaşlı kullanıcılara kıyasla daha yüksek siber suç 

korkusu yaşadıklarını bildirmiştir. Benzer şekilde, daha eğitimli ve daha yüksek gelire sahip olanlar da yoğun siber 

suç korkusu olduğu tespit edilmiştir. Ek olarak, sonuçlar cinsiyet ile siber suç korkusu arasında anlamlı bir ilişkinin 

olmadığını göstermiştir. 

Demografik özellikler ve siber suç korkusu arasındaki ilişkileri inceleyen iki değişkenli analiz sonuçları Tablo 2'de 

gösterilmektedir. Değişkenlerin dağılım sıklığını gösteren durum tabloları ve değişkenler arasındaki ilişkilerin 

istatistiksel anlamlılık derecesi ölçmede kullanılan Ki-kare test sonuçları rapor edilmiştir. Analiz sonuçları yaş, 

eğitim düzeyi, siber suç geliri ve korkusu arasında istatistiksel olarak anlamlı ilişkilerin varlığını göstermektedir. 

Yaşla ilgili olarak, yaşlı kullanıcılar genç ve orta yaşlı kullanıcılara kıyasla daha yüksek oranda siber suç korkusu 

bildirmişlerdir.  Yaşlı katılımcıların yaklaşık %46'sı endişe duyarken, genç kullanıcıların sadece %30'u siber suç 

korkusu yaşadıklarını belirtmiştir (χ2 = 85,349, p ≤0.001). İki değişkenli analiz sonuçları, daha eğitimli İnternet 

kullanıcılarının siber suçların kurbanı olmaktan daha korktuklarını da göstermektedir. Eğitim düzeyinin siber suç 

korkusu karşısındaki dağılımları pozitif bir ilişki eğilimi göstermektedir (sırasıyla %44,8; %43,3 ve %36,2 ve χ2 

=15,997, p ≤0,01. Benzer şekilde, yüksek gelire sahip olanlarda yüksek oranda siber suç korkusunun varlığına 

rastlanmıştır (χ2 =19,964, p ≤0.01. Ek olarak, sonuçlar cinsiyet ile siber suç korkusu arasında istatistiksel olarak 

anlamlı bir ilişkinin olmadığını göstermiştir. Erkeklerin %44'ü siber suç korkusu bildirirken, kadınların %43'ü siber 

suçlardan endişe duymaktadır (χ2 =0,075, p ≤0.05). Bu bulgu, önceki geleneksel suç korkusu ve siber suç korkusu 

çalışmalarının siber suç korkusundaki cinsiyet farklılıklarını önermesinden dolayı önemlidir. 

Genel olarak, siber suç korkusundaki cinsiyet farklılıklarının olmaması nedeniyle iki değişkenli analiz sonuçları, 

demografik özellikler ile siber suç korkusu arasında bir ilişki olduğunu öne süren beşinci hipotezi kısmen 

desteklemektedir. Bir sonraki bölümde çok değişkenli analiz sonuçları sunulmaktadır. 

 

 

 

 

 

 



  IJOESS (ISSN: 2146-1961)  JUNE 2020 

 

      637  

 

 

Tablo 3. İki Değişkenli Analiz Sonuçları 

   Siber Suç Korkusu 

Değişkenler  Durumsallık Tablosu  
Ki-kare 

Testi 
   Endişeli  

   Hayır  Evet  

Yaş        

 16-29  70,20%  29,80%  

85,349***  30-59  53,60%  46,40%  
 60+  54,40%  45,60%  

Cinsiyet        

 Erkek  56,40%  43,60%  
0,075  Kadın  56,70%  43,30%  

Eğitim       

 A seviyesi veya üzeri 55,20%  44,80%  

15,997***  A seviyesi altı 56,70%  43,30%  
 Nitelik yok 63,80%  36,20%  

Gelir        

 £10,000 altı 63,10%  36,90%  

19.964** 

 £10,000-£19,999 58,50%  41,50%  
 £20,000-£29,999 56,90%  43,10%  
 £30,000-£39,999 55,40%  44,60%  
 £40,000-£49,999 55,50%  44,50%  
 £50,000-£69,999 52,80%  47,20%  
 £70,000 üzeri 49,30%  50,70%  
 Toplam  56,50%  43,50%   

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 

 

Çok Değişkenli Analiz Bulguları 

Siber suç korkusunun bireylerin çevrimiçi alışveriş davranışı, kişisel verilerin paylaşımı, bilgisayar güvenlik 

önlemleri ve şifre yönetimi üzerindeki etkisini incelemek için bir dizi ikili lojistik regresyon analizi yapılmıştır. 

Demografik özellikler, yaş, cinsiyet, eğitim ve gelir regresyon modellerine kontrol değişkeni olarak dahil edilmiştir. 

Online Alışveriş Davranışı 

Siber suç korkusunun dört tür çevrimiçi davranış üzerindeki etkisi ikili lojistik regresyon modelleri ile 

incelenmiştir. Siber suç korkusunun, alışverişten kaçınma davranışı ve alışverişten korunma önlemleri arasında 

pozitif bir ilişkili olacağı varsayılmıştır (H1). Analiz sonuçları bu varsayımı desteklemektedir.  Tablo 4'te 

görülebileceği gibi, siber suç korkusu üç güvenli alışveriş davranışını (yalnızca güvenli web sitelerinden ürün satın 

alma, bir web sitesinin güvenli olduğunu gösteren işaretleri kontrol etme ve sadece iyi bilinen veya güvenilir web 

sitelerinden satın alma) pekiştirmektedir. Siber suç korkusunun, yalnızca güvenli web sitelerinden ürün satın alma 

olasılığını %48 oranında, çevrimiçi satın almadan önce güvenlik işaretlerini kontrol etme olasılığını %30 oranında 

ve iyi bilinen veya güvenilen siteleri kullanma olasılığını %25 oranında arttırdığı gözlemlenmiştir (Exp. (B) = 1.478; 

1.310 ve 1.247 sırasıyla). 
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Kaçınma davranışı ile ilgili olarak, siber suç korkusun varlığının İnternet kullanıcılarının çevrimiçi alışveriş 

yapmalarını engellemediği tespit edilmiştir. Siber suçlardan korkan katılımcıların çevrimiçi alışverişten kaçınma 

olasılıkları %15 daha az olduğu görülmüştür (Exp. (B) = 0.849). Genç kullanıcıların çevrimiçi alışverişten kaçınma 

olasılığı diğer yaş gruplarına kıyasla daha düşük çıkmıştır. Orta yaşlı İnternet kullanıcılarının alışverişten kaçınma 

olasılıkları gençlere oranla %52 daha fazla iken, yaşlı katılımcıların genç kullanıcılara kıyasla çevrimiçi alışverişten 

kaçınma olasılıkları %153 daha fazla olmuştur (sırasıyla (B) = 1.525 ve 2.533). Sosyal statü de kaçınma davranışını 

öngörmüştür. Daha eğitimli (A düzeyi veya üstü) ve yüksek gelire sahip (30.000 £ 'dan fazla kazanan) internet 

kullanıcılarının kaçınma davranışında bulunma olasılıkları daha az çıkmıştır. Ayrıca, genç İnternet kullanıcılarının, 

orta yaşlı ve yaşlı kullanıcılara kıyasla güvenli web sitelerinden ve iyi bilinen veya güvenilir web sitelerinden satın 

alma olasılığının daha yüksek olduğu görülmüştür (sırasıyla (B) = 0,997 ve 0,979). 

 

Tablo 4. Siber Suç Korkusunun Çevrimiçi Alışverişin Korunması Davranışı Üzerindeki Etkisi 

   
İnternetten ürün 
satın almaktan 

kaçınma 

 
Sadece güvenli 

örün sitelerinden 
ürün satın alma 

 

Çevrimiçi satın 
almadan önce 

bir sitenin 
güvenli 

olduğuna dair 
işaretlerin 

control 
edilmesi 

 

Sadece iyi 
bilinen veya 

güvenilir 
siteleri 

kullanma 

Analizdeki Değişkenler  Exp(B)  Exp(B)  Exp(B)  Exp(B) 
 Korku  0,849*  1,478***  1,310***  1,247*** 

Cinsiyet   
 

 
 

 
 

 

 Erkek  0,982  1,057  1,04  0,967 

Yaş   
 

 
 

 
 

 

 30-59  1,525**  0,997  1,414***  0,979 
 60+  2,533***  0,746**  1,379***  1,055 

Eğitim   
 

 
 

 
 

 

 A-seviyesi altı  0,823  1,799***  1,920***  1,813*** 
 A seviyesi veya üzeri  0,635***  2,671***  3,075***  2,640*** 

Gelir   
 

 
 

 
 

 

 £10,000-£19,999  1,201  1,304**  0,430***  0,562*** 
 £20,000-£29,999  0,769  1,869***  0,524***  0,649*** 
 £30,000-£39,999  0,706**  1,785***  0,649***  0,821 
 £40,000-£49,999  0,338***  2,046***  0,718**  0,771** 
 £50,000-£69,999  0,389***  2,159***  0,825  0,84 
 £70,000 üzeri  0,396***  2,019***  0,941  0,933 

Sabit  0,099***  0,873***  0,415***  0,902 

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 

 

Bilgisayar Güvenliği Önlemlerini Uygulama Niyetleri 

Siber Suç Korkusu ve İnternet kullanıcılarının bilgisayar güvenlik önlemlerini uygulama niyetleri arasında pozitif 

bir ilişki olduğu varsayılmıştır (H2). İkili lojistik regresyon analizi sonuçları, siber suç korkusunun bilgisayar 

güvenlik önlemlerini (şüpheli e-postaları açmadan silmek, yalnızca bilinen dosyaları veya programları indirmek, 

web sitesi hesap ayarlarını düzenlemek ve bilgisayarı virüsler veya diğer kötü amaçlı yazılımlar için düzenli olarak 
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taramak) niyeti artırdığını göstermiştir (Tablo 5). Siber suç korkusu, bilgisayarları düzenli olarak taranması 

olasılığını %45 oranında ve şüpheli e-postaları açmadan silme ihtimalini %50 oranında arttırdığı görülmüştür 

(sırasıyla (B) = 1.454 ve 1.505). Yaş grupları birbirleriyle mukayese edildiğinde, genç İnternet kullanıcılarının web 

sitesi ayarlarını yapma olasılıkları daha yüksekken (Exp. (B) = 0,731; 0,381), orta yaşlı ve daha yaşlı kullanıcıların 

şüpheli e-postaları silme eğilimleri daha yüksek çıkmıştır (Exp. (B) = 1,284; 1,227). Bu sonuç, farklı nesillerin 

İnternet becerilerine atfedilebilir. Web sitesi gizlilik ayarlarını değiştirmek için bir dereceye kadar İnternet bilgisi 

gerekir. Böylece, bu konularda daha uzman olan gençler, bu koruma önlemlerini yaşlı kullanıcılardan daha fazla 

uygulamaları doğal bir sonuç olarak ortaya çıkmaktadır. Öte yandan, şüpheli e-postaları açmadan silmek, 

istenmeyen e-postalar aracılığıyla kimlik avına karşı koruyucu bir önlemdir. Orta yaşlı ve daha yaşlı İnternet 

kullanıcıları, riskten kaçınmak için şüpheli e-postaları silme olasılıklarının daha yüksek olduğu görülmüştür. Ancak, 

şüpheli e-postaları göz ardı etmek de riskleri azaltmanın etkili bir yoludur. Büyük olasılıkla, daha genç İnternet 

kullanıcıları, istenmeyen e-postaları silmek yerine bunları görmemezlikten gelmeyi tercih ettiler. Son olarak 

sosyo-ekonomik statü tüm güvenlik önlemlerini öngörmüştür. Sosyal statüsü daha yüksek olan (gelir ve eğitim 

düzeyi) bireylerin çevrimiçi koruma önlemleri alma olasılığı daha yüksek çıkmıştır. Örneğin, eğitim düzeyi A düzeyi 

veya daha yüksek olan kullanıcıların herhangi bir niteliği olmayanlara göre, şüpheli e-postaları silme olasılığı 3,6 

kat, yalnızca bilinen dosyaları indirme olasılığı 3,1 kat daha yüksek olduğu görülmüştür. 

Tablo 5. Siber Suç Korkusunun Bilgisayar Güvenlik Önlemlerine Etkisi 
   

Açmadan silinen 
şüpheli e-postalar 

 
Yalnızca indirilen 

bilinen dosya 
veya programlar 

 

Düzeltilmiş örün 
sitesi hesap 
ayarları (ör., 

gizlilik ayarları) 

 

Düzenli olarak 
virus veya diğer 

kötü amaçlı 
yazılımlara karşı 

taranmış 
bilgisayar 

Analizdeki Değişkenler  Exp(B)  Exp(B)  Exp(B)  Exp(B) 
 Korku  1,505***  1,358***  1,223**  1,454*** 

Cinsiyet   
 

 
 

 
 

 

 Erkek  0,906  1,018  0,996  1,008 

Yaş    
 

 
 

 
 

 

 30-59  1,284**  1,047  0,731***  0,896 
 60+  1,227*  0,926  0,381***  1,006 

Eğitim   
 

 
 

 
 

 

 A-seviyesi altı 1,856***  1,620***  1,700***  1,503*** 
 A seviyesi veya üzeri 3,676***  3,148***  3,441***  2,277*** 

Gelir Düzeyi   
 

 
 

 
 

 

 £10,000-£19,999 1,256**  1,263*  0,984  0,600*** 
 £20,000-£29,999 2,082***  1,639***  1,19  0,551*** 
 £30,000-£39,999 2,265***  1,766***  1,18  0,697** 
 £40,000-£49,999 2,667***  1,925***  1,293*  0,81 
 £50,000-£69,999 3,219***  2,076***  1,342*  0,952 
 £70,000 üzeri 4,321***  3,079***  1,745***  0,845 

Sabit  1,406****  0,856  0,513***  0,617*** 

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 
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Parola Yönetimi ve Kişisel Verilerin Paylaşımı 

Üçüncü hipotez, siber suç korkusu ile İnternet kullanıcılarının şifre yönetimi stratejileri arasında pozitif bir ilişki 

olduğunu varsaymaktaydı. Tablo 5'te sunulan analiz sonuçları bu varsayımı desteklemektedir. Analiz, bireylerin 

siber suç korkusu düzeyine meydana gelen bir birimlik artışın, karmaşık şifre kullanımını olasılığını %37 ve farklı 

şifre kullanımı olasılığını %38 oranda artırdığını göstermiştir (Exp. (B) = 1.371 ve 1.376) (Tablo 5). Siber suç 

korkusunun varlığını bildiren kullanıcıların, karmaşık parolalar ve her çevrimiçi hesap için farklı parolalar kullanma 

olasılıklarının yaklaşık olarak %37 daha fazla olduğu ortaya çıkmıştır (sırasıyla (B) = 1.371 ve 1.376).  

Yaş karmaşık şifreler kullanmayı öngörmektedir. Genç kullanıcıların, orta yaşlı ve yaşlı kullanıcılara kıyasla 

karmaşık şifreler kullanma olasılığı daha yüksek çıkmıştır (Exp. (B) = 0,709; 0,471). Bu bulgunun risk farkındalığının 

bir sonucu olduğu değerlendirilmektedir. Çevrimiçi tehdit hakkında daha bilinçli ve bilgili olan genç İnternet 

kullanıcılarının hesapları için karmaşık şifreler kullanmaları daha muhtemeldir. Son olarak, eğitimin şifre yönetimi 

üzerindeki etkisi ile ilgili olarak, eğitim seviyesi ile şifre yönetimi stratejilerinin uygulanması olasılığı arasında 

pozitif bir ilişki olduğu görülmektedir. 

Ayrıca, siber suç korkusu ve İnternet kullanıcılarının kişisel verilerini paylaşma davranışı arasında negatif bir ilişki 

olduğu varsayılmıştı (Dördüncü hipotez). Tablo 6'te görülebileceği gibi, çok değişkenli analiz bu öneriyi 

desteklemektedir. Analiz sonuçları, siber suç korkusunun, sosyal medya aracılığıyla kişisel verilerin paylaşımına 

ilişkin farkındalığı artırdığını göstermiştir.  

Siber suç korkusu yüksek olan bireylerin sosyal ağlar üzerinden kişisel verileri paylaşma konusunda dikkatli olma 

olasılıklarının %22 ve sosyal ağlara yalnızca bilinen kişileri ekleme olasılıklarının ise %22 daha fazla olduğu tespit 

edilmiştir (Exp. (B) = 1,223 ve 1,181). Genç İnternet kullanıcılarının, orta yaşlı ve yaşlı kullanıcılara kıyasla kişisel 

verilerin paylaşımı konusunda daha bilinçli olduğu ortaya çıkmıştır. Örneğin, orta yaşlı kullanıcıların genç 

kullanıcılara kıyasla sosyal ağlara bilinen kişileri ekleme olasılığının %27 daha fazla ve sosyal ağlara kişisel 

ayrıntıları koyarken dikkatli olma konusundaki olasılıkları ise %23 daha az olduğu görülmüştür. 

Tablo 6. Siber Suç Korkusunun Kişisel Verilerin Paylaşımı ve Şifre Yönetimi Üzerindeki Etkisi 
  

 Kişisel Verilerin Paylaşımı  Şifre Yönetimi 
  

  
Sosyal ağlarda yalnızca 
bilinen kişileri arkadaş 

olarak ekleme 

 
Sosyal ağ sitelerine 

kişisel ayrıntılar koymak 
konusunda dikkatli olma 

 Kullanılan 
karmaşık şifreler 

 
Her farklı çevrimiçi 
hesap için farklı bir 
şifre kullanılması    

Exp(B)  Exp(B)  Exp(B)  Exp(B) 

Analizdeki Değişkenler  
       

 Korku  1,181**  1,223***  1,371***  1,376*** 

Cinsiyet  
       

 Erkek  1,037  1,078  0,994  1,096 

Yaş  
       

 30-59  0,736***  0,777**  0,709***  1,11 
 60+  0,347***  0,398***  0,471***  0,96 

Eğitim  
       

 A-seviyesi altı  1,218*  1,286***  1,637***  1,457*** 
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 A seviyesi veya üzeri  1,919***  1,923***  3,303***  2,058*** 

Gelir  
       

 £10,000-£19,999  1,024  1,091  1,197  0,979 
 £20,000-£29,999  1,193  1,234*  1,608***  1,041 
 £30,000-£39,999  1,215  1,411**  1,777***  1,044 
 £40,000-£49,999  1,314**  1,223  2,332***  1,097 
 £50,000-£69,999  1,300*  1,31*  2,312***  1,143 
 £70,000 üzeri  1,376**  1,396**  3,131***  1,177 

Sabit  1,370**  1,824*  2,195***  0,553*** 

*=p ≤0.05, **=p ≤0.01, ***=p ≤0.001 

 

SONUÇ ve TARTIŞMA 

Bu ampirik çalışma, siber suç korkusunun İnternet kullanıcılarının çevrimiçi alışveriş koruma davranışları (yaklaşım 

ve kaçınma), kişisel verilerin paylaşımı ve güvenlik niyetleri üzerindeki etkisini incelemiştir. Siber suç korkusunun 

belirleyicileri de araştırılmıştır. Bu amaçla, İngiltere ve Galler 2014/2015 Suç Araştırması'nın ulusal temsili veri 

seti kullanılmıştır. Demografik özellikler, yaş, cinsiyet, eğitim ve yıllık hane geliri de analizlere dahil edilmiştir. 

Bu çalışma, siber suç korkusunun öngörücüleri ve siber suç korkusunun başa çıkma tepkileri üzerindeki etkisini 

anlamamıza ışık tutan yeni önemli bulgular ortaya koymuştur. Önceki araştırmalar, siber suç korkusu, kaçınma 

davranışı ve alışveriş niyeti arasında pozitif bir ilişki olduğunu ileri sürüyordu (Hille vd., 2015; Riek vd., 2016; 

Brands ve van Wilsem, 2019) (H1). Ancak bu çalışmanın sonuçları, İnternet kullanıcılarının siber suçlardan 

korkmalarına rağmen alışverişe devam ettiklerini göstermektedir. Bu çalışmanın bir diğer yeni katkısı ise 

Yaklaşım/kaçınma alışverişi davranışındaki yaş farklılıklarını göstermiş olmasıdır.  Genç İnternet kullanıcılarının 

yaklaşım alışveriş stratejilerini (güvenli örün sitelerinden satın alma ve yalnızca iyi bilinen veya güvenilir siteleri 

kullanma) kullanma olasılıkları yüksek çıkarken, çevrimiçi satın almadan kaçınma ihtimalleri daha düşük çıkmıştır. 

Bu sonuçlar, genç kullanıcıları içgüdüsel alışveriş yapan bireyler olarak tasvir eden mevcut araştırmalarla 

çelişmektedir (Lin vd., 2012; Wu ve Lee, 2016; Kumar vd., 2020). 

Siber suç korkusunun kişisel verilerin paylaşımı davranışı üzerindeki etkisine ilişkin sonuçlar, daha yüksek endişe 

düzeyine sahip İnternet kullanıcılarının kişisel verileri paylaşmaktan daha fazla kaçındıklarını göstermiştir. Bu 

sonuç, kişisel veri paylaşmayla ilgili endişeler kişisel verileri paylaşmanın algılanan ödüllerini aştığında, bireylerin 

paylaşılan bilginin miktarını ve türünü kontrol etme eğiliminde olduğunu öngören kişisel veri paylaşım 

perspektifini desteklemektedir. (Kuo vd., 2013; Trepte vd., 2017; Gruzd vd., 2018). 

Ayrıca, bu çalışmanın (Blank vd., 2014) ile uyumlu ancak  (Lutz ve Strathoff, 2014; Xie ve Kang, 2015)’ın çalışmaları 

ile çelişen bir diğer önemli katkısı da, genç İnternet kullanıcılarının sosyal medya vasıtasıyla kendini teşhir etme 

davranışını kontrol etme olasılığının daha yüksek olduğunu göstermesiydi. Bu sonuç, gençlerin İnternet 

becerilerine atfedilebilir. Sosyal medya gizlilik ayarları hakkında daha bilgili olan genç internet kullanıcılarının 

gizlilik kontrollerini uygulaması daha mümkündür. 
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 Önceki araştırmalar, daha düşük sosyal statüye (düşük eğitim ve gelir) sahip bireylerin daha yüksek derecede 

siber suç/kimlik hırsızlığı korkusu bildirdiğini ileri sürüyordu (Roberts vd., 2013; Virtanen, 2017; Brands ve van 

Wilsem, 2019). Ancak, bu çalışma eğitim, gelir ve siber suç korkusu arasında olumlu bir eğilim olduğunu 

göstermiştir. Daha eğitimli ve daha fazla yıllık geliri olan İnternet kullanıcıları, daha az eğitimli ve daha az kazancı 

olanlara kıyasla daha yüksek siber suç korkusu bildirmişlerdir. Ayrıca, daha önceki çalışmalar, kadınları suçtan 

daha çok korkan kişiler olarak göstermekteydi (Pereira vd., 2016; van Eijk, 2017). Bununla birlikte, bu çalışmanın 

sonuçları siber suç korkusunda cinsiyet farklılığını desteklememektedir. Bu sonuç kötü amaçlı yazılım enfeksiyonu 

ve kimlik hırsızlığı korkusunun belirleyicilerini inceleyen araştırmaların sonuçlarını desteklemektedir (Roberts vd., 

2013; Yu, 2014). Çevrimiçi tehditlere karşı algılanan hassasiyet, bu sonuç için olası bir açıklama olabilir. Kadınlar 

çevrimiçi taciz gibi çevrimiçi kişilerarası tehditlere daha fazla maruz kalmaktadır (Kimble, 2016; Backe vd., 2018). 

Bunun nedeni, bireyler hakkındaki bilgilerin Sosyal ağ siteleri (SOS) üzerinden edinilme fırsatıdır. Siber tacizciler 

muhtemel hedeflerinin kişisel özellikleri hakkında bilgi toplama yeteneğine sahipken, finansal kazanç elde etmeyi 

amaçlayan çevrimiçi failler, potansiyel hedeflerin cinsiyeti ile ilgili sınırlı bilgiye sahiptir. Bu nedenle, cinsiyete 

dayalı çevrimiçi saldırılar yapmazlar.  Bu gerçek, bireylerin siber suç korkusu ile ilgili algılarına yansımış gibi 

görünmektedir. 

Analiz sonuçları, siber suç korkusunun alışverişten kaçınma davranışını desteklemediğini göstermektedir. Siber 

suç korkusu olan İnternet kullanıcıları, güvenli çevrimiçi örün sitelerinden mal satın alma gibi koruma 

uygulamalarını benimsedikleri görülmektedir. Çevrimiçi satış yapanlara duyulan güven, yaklaşım başa çıkma 

stratejilerinin siber suç korkusuyla başa çıkmada ana itici güç olarak ortaya çıkmıştır. Bu sonuç, çevrimiçi 

satıcıların çevrimiçi satışlarını artırmak için güven ve güvenli satın alma hissi oluşturması gerektiğini 

göstermektedir. Analiz sonuçları ayrıca, genç İnternet kullanıcılarının çevrimiçi alışverişten kaçınma olasılığının 

düşük olduğunu ve çevrimiçi satın almaya devam etmek için aktif mücadele stratejileri kullanma olasılıklarının 

daha yüksek olduğunu göstermektedir. Bu sonuç, İnternet kullanıcılarının çevrimiçi tehditlere ilişkin bilgilerine 

istinaden İnternet öz-yeterliliğinin sonucu olabilir. Çevrimiçi tehditlerle aktif olarak mücadele ile ilgili eğitim 

programları orta yaşlı ve yaşlı İnternet kullanıcılarına yönlendirilebilir. 

Analiz, siber suç korkusunun İnternet kullanıcılarının şifre yönetimi stratejilerini benimsemesine yol açtığını 

ortaya koymaktadır.  Siber suç korkusu olan İnternet kullanıcıları, farklı çevrimiçi hesaplar için daha karmaşık 

şifreler ve ayrı şifreler kullanma eğilimindedir. Orta yaşlı ve yaşlı İnternet kullanıcıları, siber suç mağduriyeti riskini 

artırabilecek daha az şifre yönetimi stratejileri kullandıkları tespit edilmiştir. İnternet güvenliği şirketleri ve örün 

siteleri, şifre doğrulaması için iki adımlı doğrulama gibi yeni yöntemler sunmaktadır. Karmaşık şifreleri ezberleme 

konusunda sorun yaşayan İnternet kullanıcıları bu tür ikincil şifre kimlik doğrulama yöntemlerini kullanmaya 

teşvik edilmelidir. 

Yaklaşma-kaçınma vasıtasıyla başa çıkma paradigması, bireylerin korku uyandıran durumla aktif olarak yüzleşmek 

için koruyucu önlemler aldıklarını veya sorunu içselleştirdiklerini ve tehdidi görmezden geldiklerini ileri sürer 

(Lazarus ve Folkman, 1984). Analiz sonuçları, siber suç korkusunun yaklaşma başa çıkma stratejilerini 
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öngördüğünü göstermektedir. Ancak, siber suç korkusu bildiren kullanıcılar, kaçınma alışveriş davranışları 

uygulamadıkları görülmüştür. Bu sonuç, yaklaşıma/kaçınma davranışının uygulanmasında tek itici gücün korku 

olmayabileceğini göstermektedir. İnternetten alışveriş yapmanın veya daha düşük fiyatlar için mal satın alma 

kolaylığı gibi algılanan ödüllerin, siber suç mağduriyetine maruz kalma riskinden daha ağır bastığı görülmektedir. 

Gelecek siber suç korkusu çalışmaları, siber suç korkusu ile başa çıkma tepkilerini incelerken algılanan 

faydaların/ödüllerin aracı rolünü inceleyebilir. 
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